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Ключевой проблемой построения локальных сетей является 

управление доступом пользователей к общей среде передачи. 

В 70-х годах ХХ века Норман Абрамсон вместе с коллегами из 

Гавайского университета разработали новый метод решения про-

блемы распределения общего канала между многими пользовате-

лями, получивший в дальнейшем название ALOHA. Несмотря на 

то что его авторы использовали широковещательную радиосвязь 

со стационарными передатчиками, основная идея данного метода 

применима к любой системе, в которой независимые пользовате-

ли соревнуются за право использования общего канала.  

I. Метод «ALOHA» 

В основе системы ALOHA лежит простая идея: разрешить 

всем пользователям передачу сообщений в сеть, как только у них 

появляются данные для отсылки. Конечно, в этом случае два или 

более сообщений могут наложиться друг на друга во времени, что 

приведѐт к их столкновению, и столкнувшиеся кадры будут унич-

тожены. Поэтому должны существовать методы распознавания 

столкновений и информирования о них станций, участвовавших в 

передаче этих кадров. Среди них широко использовались три: 

 столкновения распознавались центральной станцией (в сети 

«ALOHA» все кадры направлялись по радио в центральный пункт); 

 путем применения положительных подтверждений о пере-

даче в сочетании с перерывом; 

 в локальных вычислительных сетях – путем прослушивания 

среды передачи и обнаружения столкновений каждой станцией. 

В любом случае при обнаружении столкновений пострадав-

шие станции предпринимают попытки повторной передачи поте-

рянного кадра, при этом они должны распределять время попы-

ток случайным образом в соответствии с некоторым алгоритмом 

разрешения столкновений для избегания нового конфликта. 

Определим производительность сети типа «ALOHA». 

Пусть за доступ к каналу состязаются N станций. Каждая из них 

передает в среднем λ кадров / сек. Пусть также все передаваемые 

кадры имеют одну и ту же фиксированную длину, соответст-

вующую m единицам времени передачи. Будем считать, что ин-
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тенсивность нагрузки ρ характеризует использование канала 

вновь поступающими кадрами S: 

 

mS                                                      (1) 

 

учитывая, что 1/m=μ представляет собой пропускную спо-

собность канала в передаваемых кадрах в секунду, тогда величи-

на S будет характеризовать относительное использование канала 

или производительность, нормированную относительноμ: 

 

 (2) 

Предположим, что поток поступающих на каждую станцию  

кадров является пуассоновским:  
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где n – число опытов, pn  – параметр, описывающий 

среднюю скорость поступления кадров, )(kPn  – вероятность того, 

что за время T=1 событие (поступление кадра) осуществится 

K раз. Тогда вероятность того, что в промежутке времени T про-

изойдѐт K поступлений кадров, будет равна: 
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Полная нагрузка одного канала состоит из вновь передавае-

мых кадров и кадров, передаваемых повторно, которые, будем 

считать, также распределены по закону Пуассона. Это утвержде-

ние справедливо, если случайное время задержки повторной пе-

редачи будет сравнительно велико. Общая суммарная интенсив-

ность кадров, передаваемых в канал, включая генерируемые 

вновь и передаваемые повторно λ’ >λ. Тогда фактическая интен-

сивность нагрузки, или использования канала, определяется ве-

личиной mNG или
N

G . 

N
S
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Рассмотрим два кадра длительностью m секунд каждый. 

Столкновение между ними может произойти в промежутке вре-

мени 2m секунд (рис. 1). 

 

 

 

 

 

 

 

Рис. 1. 

 

Вероятность того, что в этот промежуток не произойдет 

столкновения, равна вероятности того, что за это время не поя-

вится пуассоновское сообщение (к=0). Эта вероятность равна: 

mTTekР 2,)(  – для одной станции, 
GmN eekР 22)(  – для N станций. 

Отношение S/G представляет долю кадров из числа переда-

ваемых в канал, которые проходят успешно. Это число должно 

быть равно вероятности успеха, т. е. вероятности отсутствия 

столкновений. Отсюда выражение производительности для сис-

темы«ALOHA»: 
GGePGS 2

(5) 

Здесь S – нормированная производительность (средняя ско-

рость поступления новых кадров/максимальную пропускную спо-

собность сети в кадрах 1/m), G – нормированная полная нагрузка, 

включающая в себя повторно передаваемые кадры и вновь посту-

пающие в сеть за время одного кадра или, другими словами, сред-

нее количество попыток передачи за время одного кадра. 

Найдѐм максимальную производительность для системы 

«Алоха»: 

2

1
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Зависимость производительности системы «ALOHA» от по-

ступающей нагрузки показана на рис. 2. 

  
 

Рис. 2 

 

При малой поступающей нагрузке S столкновения происходят 

редко, и SG . При 18.0S  среднее количество попыток передачи 

за время одного кадра достигает ½, что приводит к резкому росту 

числа столкновений. Система теряет устойчивость, количество ус-

пешно переданных кадров, а следовательно, и производительность 

системы S падает, а G – увеличивается до больших значений. 

Лучшее, что можно достигнуть в системе «ALOHA», – это 

использовать канал на 18%.Однако для практических целей такой 

производительности часто бывает достаточно. 

Оценим задержки, вносимые системой типа «ALOHA». 

Для этого необходимо определить стратегию повторных передач 

при возникновении столкновений (повторные передачи должны 

быть разделены во времени для уменьшения возможных повтор-

ных столкновений). 

Пусть интервал времени, в течение которого станции пред-

принимают попытки повторной передачи «битых» кадров 

mKT ,где m – время передачи кадра, K – произвольное целое 

число. Тогда повторная передача происходит в пределах от 1 до К 

таких m интервалов после обнаружения столкновения, а момент 

начала передачи t имеет равномерное распределение внутри этого 

интервала T . Пусть задержка при циклическом обходе и время 
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обработки, требуемое для получения информации о необходимо-

сти повторной передачи, занимает целое число R интервалов вре-

мени передачи кадра m. Это соответствует простой процедуре, ко-

гда получатель информации дает положительное подтверждение 

каждой передаче. В этом случае станция источника кадров вклю-

чалась бы для повторной передачи через R интервалов длин кадра, 

если к этому времени не поступит положительное подтверждение 

от станции-получателя об успешной передаче. 

Тогда среднее время, требуемое для успешной передачи кад-

ра, равно: 

 

(7) 

 

где Е – среднее число попыток повторной передачи на один 

успешно переданный кадр. 

При малых Т  возникает больше столкновений и, следова-

тельно, больше повторных передач. При больших Т  зависимость 

Е( Т ) исчезает. Если G – нормированная сумма первичных попы-

ток и повторных передач, тогда, очевидно, ESG 1/ ,учитывая 

(5), получим выражение для определения среднего числа попы-

ток повторной передачи Е: 

12GeE (8) 

II. Метод дискретная «ALOHA» 

В 1972 году Робертс опубликовал описание метода, который 

позволил существенно улучшить производительность систем 

«ALOHA». Его предложение заключалось в разделении времени 

на дискретные интервалы, соответствующие времени одного кад-

ра. Станциям разрешалось начинать попытки передачи кадров 

только в начале каждого временного интервала m, равного дли-

тельности кадра (рис. 3). Одним из способов достижения синхро-

низации является установка специальной станции, передающей 

синхронизирующий сигнал в начале каждого интервала. Если по-

вторные попытки также, как и первоначальные, описываются пу-

ассоновским распределением, то, так как опасный интервал вре-

мени возможного столкновения стал в два раза короче, вероят-

)2/)1((1 KRERmD
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ность успешной передачи задается функцией Ge , а производи-

тельность дискретной Алохи будет: 
GGeS (9) 

В этом случае максимальная производительность системы 

дискретная «ALOHA»будет равна: 368.0
1

max
e

S  при G=1, т. е. в 

два раза выше, чем в системе «ALOHA». 

 

 

 

 

 

 

 

 

 

 

Рис. 3 

 

Для системы дискретная «ALOHA»в оптимальной ситуации 

37% интервалов будут свободными, 37% – с успешно передан-

ными кадрами, а 26% – со столкнувшимися кадрами. При увели-

чении количества попыток передачи в единицу времени G, число 

пустых интервалов уменьшается и увеличивается количество ин-

тервалов, в которых произошли столкновения.  

На рис. 4 показана зависимость производительности системы 

дискретная «ALOHA»от полной нагрузки на сеть. Как видно из 

рис. 4, при maxSS  возможны два значения G, т. е. для системы 

дискретная «ALOHA»также характерна неустойчивость. Чтобы 

увидеть, насколько быстро растѐт количество столкновений, рас-

смотрим передачу тестового кадра. Вероятность того, что он из-

бежит столкновения, равна . Вероятность передачи кадра 

ровно за k попыток, т. е. после k-1 столкновения, за которыми по-

следует успешная передача, равна 

.                            (10) 

 

m 0 2m 3m 4m 
t 

Успешная передача Столкновение 

Канальные  

интервалы 



9 
 

 
 

Рис. 4.Зависимость производительности систем«ALOHA» 

от полной нагрузки на сеть 

 

Ожидаемое число попыток передачи для одного кадра равно: 

             (11) 

Поскольку число попыток передачи E одного кадра экспо-

ненциально зависит от количества попыток передачи в единицу 

времени G, то небольшое увеличение нагрузки на систему может 

сильно снизить еѐ производительность.  

Для устранения трудностей, связанных с неустойчивостью 

схемы «ALOHA»,предлагается ряд механизмов управления, на-

пример увеличение времени повторной передачи после каждого 

обнаружения столкновения. Эта процедура уменьшает вероят-

ность столкновения, но увеличивает задержку в системе. Подоб-

ный метод используется в протоколе CSMA/CD (множественный 

доступ с контролем несущей и обнаружением коллизий). 

Оценим задержки, вносимые системой дискретная «ALO-

HA». Стратегия повторной передачи используется такая же, как и 

для системы «ALOHA»: узнав, что через R интервалов после по-

пытки передачи произошло столкновение, станция осуществляет 

повторную передачу в любом из К интервалов с одинаковой веро-

ятностью. Эта ситуация проиллюстрирована на рис. 5. 
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Рис. 5. Стратегия повторной передачи  

в системе синхронная «ALOHA» 

 

В этом случае время D, требуемое для успешного завершения 

передачи в системе дискретная “ALOHA” равняется: 

 

(12)  

 

Здесь R – нормированное время цикла, необходимое для по-

лучения сигнала подтверждения успешной передачи (величина 

постоянная),  – среднее число попыток повторной передачи. 

При больших К производительность GGeS , т. е. не зависит от 

К. Поэтому 11/ GeSGE . Анализ показал, что при  – это 

уже хорошее приближение. Отличия выражения (10) от выраже-

ния (7) для системы Алоха – наличие в формуле величин 0,5 в 

двух местах. Эти поправки требуются для учета влияния кадров, 

которые появляются в системе после того, как начался интервал.  

На рис. 6 приведены зависимости нормированной задержки в 

схемах Алоха от нагрузки. 

 

Успешная 

передача 

Столкновение Повторная 

передача 

R канальных 

интервалов 

К канальных 

интервалов 

2/)1(5.05.1/ 1 KRERmD
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Рис. 6. Зависимость нормированной задержки от нагрузки 

 

Оптимальное значение величины К, минимизирующее за-

держку D, зависит от S – нормированной производительности и 

нормированной задержки R – времени циклического распростра-

нения. Хороший компромисс достигается при К=5. Таким обра-

зом, из рис.6 видно, при малых нагрузках система Алоха обеспе-

чивает меньшее время доставки кадров и является более эффек-

тивной по сравнению с дискретной Алохой. С ростом нагрузки 

картина меняется на противоположную.  

III. Метод множественного доступа  

с проверкой несущей и обнаружением  

столкновений (CSMA/CD– carrier sense 

multiple access with collision detection) 

Метод основан на методе чистой Алохи и позволяет улуч-

шить ее характеристики (т. е. производительность > 0,368 от про-

пускной способности канала). Идея метода заключалась в том, 

что все станции перед началом передачи прослушивают линию. 

Станция, желающая передать сообщение, выходит на связь толь-

ко после обнаружения свободного состояния канала. Эта проце-

дура называется проверкой несущей. Однако столкновения все 

же могут возникнуть, поскольку станции физически разнесены 
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одна от другой и две или несколько станций одновременно (с 

точностью до задержки распространения сигнала) могут обнару-

жить свободное состояние канала и начать передавать, что и вы-

зовет столкновение. Если станции обнаружат столкновение кад-

ров, они передают всем остальным станциям специальный сигнал 

о помехе и отменяют свои передачи. 

Возможность проверки несущей позволяет увеличить произ-

водительность канала по сравнению с чистой Алохой, а обнару-

жение столкновения с прекращением передачи вместо его завер-

шения дает еще большее увеличение производительности. 

Известно несколько методов CSMA, они отличаются друг от 

друга организацией управления передачи, если канал оказался 

занятым: 

- в схеме с р-настойчивостью: станция, обнаружившая заня-

тый канал, осуществляет передачу после того, как канал станет 

свободным, с вероятностью р. С вероятностью (1-р) передача от-

кладывается на промежуток времени  распространения сигнала; 

- в схеме 1-настойчивостью станция осуществляет попытку 

передачи, как только канал станет свободным; 

- при ненастойчивой схеме станция переносит передачу на 

другое время в соответствии с предписанным распределением за-

держек передачи, проверяя в это время несущую. 

Все эти схемы рассчитаны на то, что станция в состоянии об-

наружить конец передачи вскоре после его завершения, т. е. они 

требуют, чтобы задержка распространения  между наиболее 

удалѐнными станциями в сети была мала по сравнению с дли-

тельностью кадра m: 1/ ma . Если 1a  или 1a , то работа 

схемы CSMAпереходит в схему «ALOHA».Таким образом, эти 

схемы применимы для локальных сетей или в крупных сетях с 

небольшими скоростями передачи, для которых длительность 

кадра m велика. Протокол CSMA, работающий по правилу 1-

настойчивости с добавлением возможности определения колли-

зий CD, принят в качестве протокола в схеме Ethernet. 

После обнаружения столкновения передача прерывается, 

попытка повторной передачи предпринимается через случай-

ный промежуток времени, который удваивается каждый раз по-

сле обнаружения нового столкновения до некоторой макси-

мальной величины, при которой станция прекращает дальней-
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шие попытки передачи и извещает вышестоящие уровни о на-

рушении связи. Процесс увеличения задержки повторной пере-

дачи уменьшает вероятность столкновения и возможную неста-

бильность работы системы. 

Для оценки производительности метода CSMA рассмотрим 

сеть, построенную по шинной топологии (рис. 7). 

 

 

 

 

 

 

 

Рис. 7. 

 

Здесь А и В – наиболее удалѐнные друг от друга станции в 

сегменте сети,  – время распространения электромагнитного 

сигнала между ними. 

Определим среднее время, требуемое для успешного запуска 

кадра в шину (рис. 8). Обратная величина его – будет максималь-

ной производительностью. Время для успешного завершения пе-

редачи кадра – назовем виртуальным временем передачи t .  

 

 
 

Рис. 8 

t имеет 3 составляющих: m – требуется для передачи сообще-

ния (предполагаем фиксированным),  – требуется для проверки 

завершения передачи, а кратное  – требуется для разрешения 

столкновений, если они обнаружатся. Для обнаружения конца пе-

 2  2  2  
m 

Интервал столкновения 

Время проверки 

Время до обнаружения столкновения 

t

 

А В 
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В 

 

редачи требуется время , равное времени распространения сигна-

ла от станции А до станции В. Только после получения последнего 

бита сообщения станция В убеждается в окончании передачи, что 

приводит к фактическому увеличению времени передачи кадра 

mна величину  и снижению максимальной производительности. 

 

Оценим максимальную пропуск-

ную способность метода множест-

венного доступа с контролем несу-

щей и обнаружением коллизий.  При 

столкновении между сигналами от 

станций А и В, обнаружение его зай-

мет в худшем случае время , после чего передача будет немед-

ленно прекращена. Станция А начинает передачу в некоторый 

произвольный момент времени. До поступлением сообщения от 

станции А на станцию В (для этого требуется время ), послед-

няя проверяет канал и, если находит его свободным, начинает 

свою передачу. Возникающее в этом случае столкновение обна-

руживается станцией А через время  (время прохождения сооб-

щения от станции В до станции А). Общее время обнаружения 

столкновения составит . Если произошло столкновение, пред-

положим, что для его разрешения требуется -единиц времени 

(J – среднее число повторных передач после ОС, оно сопоставимо 

с параметром  в схеме Алоха). В этом случае выраже-

ние для виртуального времени передачи имеет вид: 

 , (13) 

Найдем величину J. Она зависит от стратегии повторной пе-

редачи. Предположим, что длительность интервала столкновения 

описывается геометрическим распределением единиц  с пара-

метром . Интервал, равный одной единице ( ), имеет вероят-

ность  2 единицам ( ) –  3 единицам ( ) – 

 и т. д. Таким образом,  является вероятностью успеха 

в конце интервала, а  – вероятностью столкновения. Тогда 

среднее число повторных передач Jопределяется выражением: 

 

                                    (14) 
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Найдем Пусть в возможных передачах участвуют n-

станций ( ). Пусть вероятность того, что одна станция наме-

ревается передавать в промежутке времени ,равна p. Тогда ве-

роятность того, что передает точно одна станция и эта передача 

успешна: 

                                      (15) 

 – максимизирует это выражение, т. к. 
 

                       (16) 

 , 

при этом условии вероятность успешной передачи кадра наи-

большая. Используя  и учитывая, что , в пределе по-

лучим: 

,                           (17) 

В этом случае: 

                          (18)  

Эта модель напоминает синхронную Алоху и фактически 

приводит к такой же производительности 1/e. Максимальная 

производительность выраженная в числе сообщений за 

единицу времени, равна 1/tv, гдеtv – виртуальное время передачи, 

соответствует максимальному числу эквивалентных сообщений в 

секунду, которые могут быть переданы по общему каналу после-

довательно одно за другим. В этом случае: 

              (19) 

Здесь  – среднее число сообщений, передаваемых по обще-

му каналу за единицу времени всеми пользователями. Напомним, 
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что , т. е. определяет интенсивность нагрузки на сеть, ко-

торую создают вновь поступающие пакеты. 

Таким образом, согласно выражению (19), с учѐтом сделан-

ных предположений можно сделать вывод, что при соотношении 

времени распространения сигнала между наиболее удалѐнными 

станциями в сети к длине сообщения, равной 0,1, максимальная 

производительность сети, реализующей данный метод доступа к 

среде, может достигать 0,6скорости передачи в канале. Для срав-

нения в случае схемы ALOHA максимальная производительность 

составляет а для дискретной ALOHA – .  

На рис. 9 представлены зависимости производительности 

различных протоколов случайного доступа от нагрузки на сеть и 

нескольких схем организации повторной передачи. 

 
 

Рис. 9. Сравнение эффективности использования канала  

в зависимости от нагрузки на сеть 

 

При увеличении длины передаваемых сообщений, согласно 

выражению (16), эффективность использования канала возрастѐт, 

но при этом ухудшится доступность сети для станций. Зависимость 

эффективности использования канала в сети сCSMA/CD при мак-

симальной нагрузке, скоростипередачи10Мбит/с и 64-байтовыми 

интервалами разрешения столкновений от числа станций в сети для 

различных длин сообщений представлены на рис. 10.  
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Рис.10.Эффективность использования канала  

в сети сCSMA/CD при скорости10Мбит/с  

и 64-байтовыми интервалами разрешения столкновений 

 

Как видно из рис. 9, при возрастании общей нагрузки в сети, 

связанной с увеличением количества станций либо их активно-

сти, произойдѐт насыщение сети, что приведѐт к резкому увели-

чению времени доставки сообщений. Одним из возможных ре-

шений является увеличение скорости передачи данных, напри-

мер, со 100 Мбит/с до 1000 Мбит/с или 10 Гбит/с. Такой подход 

требует замены сетевого оборудования. Однако существует не 

столь радикальное решение, такое как увеличение линейной ско-

рости передачи данных в сети, а можно ограничиться изменением 

еѐ структуры, т. е. отказаться от шинной топологии и перейти к 

звездообразной, а в современных больших сетях – к древовидной 

(рис. 11).Такой подход легко реализуется в сетях, где в качестве 

среды передачи используется витая пара или волоконно-

оптический кабель. 
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Рис. 11. Современная топология построения локальной сети 

 

Сердцем такой системы является коммутатор (swich), вклю-

чающий в себя высокоскоростную плату (коммутационную мат-

рицу) и от 4 до 96 контроллеров линий (портов). Структурная 

схема его представлена на рис. 12. Коммутатор представляет со-

бой многопортовый мост и работает на втором канальном уровне 

модели OSI. Главное назначение коммутатора – обеспечение раз-

грузки сети посредством локализации трафика в пределах от-

дельных сегментов. При построении коммутаторов используется 

архитектура без блокирования, которая позволяет установить 

множественные связи между разными парами портов одновре-

менно, причѐм передаваемые станция микадры не теряются в 

процессе коммутации. При этом трафик между взаимодействую-

щими сетевыми устройствами оказывается локализованным. Ло-

кализация осуществляется с помощью адресных таблиц, устанав-

ливающих связь каждого порта с адресами сетевых устройств, 

относящихся к сегменту этого порта. Таблица заполняется в про-

цессе анализа коммутатором адресов станций, подключенным к 

его портам, при передаче ими кадров.  
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Рис. 12. Структурная схема коммутатора 

 

Кадр передаѐтся через коммутатор локально в соответст-

вующий порт только тогда, когда адрес станции назначения, ука-

занный в поле адреса, уже содержится в адресной таблице этого 

порта. В случае отсутствия адреса станции назначения в таблице 

кадр рассылается во все остальные сегменты. Если коммутатор 

обнаруживает, что MAC-адрес станции назначения у приходяще-

го кадра находится в таблице MAC-адресов, приписанной за пор-

том, в который поступил данный кадр, то этот кадр сбрасывается 

– его непосредственно получит станция назначения, находящаяся 

в этом же сегменте. Если приходящий кадр является широкове-

щательным (broadcast), т. е. если все биты поля MAC-адреса по-

лучателя в кадре задаются равными 1, то такой кадр будет на-

правлен коммутатором во все остальные порты. Архитектура и 

типичная реализация контроллера линии (порта), а также выпол-

няемые им функции приведены на рис. 13. 

Как отмечалось выше, метод множественного доступа с 

контролем несущей и обнаружением столкновений лежит в ос-

нове популярной в настоящее время технологии построения ло-

кальных сетей Ethernet и определяет базовый функциональный 



20 
 

профиль 802.3.Общепринято считать, что Ethernet был изобре-

тѐн 22 мая 1973 года, когда Роберт Меткалф (Robert Metcalfe) 

составил докладную записку для главы PARC о потенциале 

технологии Ethernet. Но законное право на технологию Мет-

калф получил через несколько лет. В 1976 году он и его асси-

стент Дэвид Боггс (David Boggs) издали брошюру под названи-

ем «Ethernet: Distributed Packet-Switching For Local Computer 

Networks». Впервые стандарт был опубликован 30 сентября 

1980 года. Он начал соперничество с двумя крупными запатен-

тованными технологиями: Token Rring и ARCNET, и вскоре 

стал самым распространѐнным стандартом для локальных се-

тей. Причиной такого успеха Ethernet были высокая скорость 

передачи и недорогое оборудование. 

Базовый функциональный профиль 802.3 имеет двухуровне-

вую архитектуру (3-уровневую, если рассматривать физическую 

среду как отдельный уровень), включает в себя канальный и фи-

зический уровни. Канальный уровень отвечает за прием пакетов 

от подключенных к сети устройств, формирует кадры данных для 

передачи, распознаѐт пакеты, предназначенные для конкретной 

станции, обнаруживает (но не исправляет) ошибки путѐм анализа 

контрольной последовательности кадра, управляет связью, реали-

зуя алгоритм случайного доступа CSMA/CD к шине. Физический 

уровень выполняет кодирование и декодирование приходящего с 

канального уровня блока данных, создание и удаление преамбул 

кадров, преобразование из двоичного в манчестерский код и об-

ратно, передачу и прием, согласование физических характери-

стик сигналов со средой передачи, прослушивание шины, обна-

ружение конфликтов. Физическая среда обеспечивает соедине-

ния между станциями. Раньше в качестве среды передачи исполь-

зовались«толстый» и «тонкий» коаксиальные кабели, многомо-

довый волоконно-оптический кабель, витая пара 3 и 5 категорий, 

повторители. Современные локальные сети строятся на основе 

витой пары 5Е и 6 категорий и оптического кабеля, при этом всѐ 

чаще одномодового, вследствие снижения стоимости элементной 

базы оптической линии связи.  
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Рис. 13. Архитектура, функции и типичная  

сетевого контроллера 

 

Уровни базового функционального профиля 802.3 соотносят-

ся с уровнями эталонной модели ISO (IEEE) следующим образом 

(рис. 14). 
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Рис. 14.Соответствие функций уровней  

модели ISO и Ethernet 
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Для реализации рассмотренных выше функций, стандарт 

802.3 предусматривает формирование кадров, имеющих следую-

щую структуру (рис. 15).  

 

 
 

Рис. 15.Структура кадра сети Ethernet 

 

Стандарт 802.3 определяет восемь полей заголовка: 

 Поле преамбулы (поле заголовка) состоит из семи байтов 

синхронизирующих данных. Каждый байт содержит одну и ту же 

последовательность битов – 10101010. При манчестерском коди-

ровании эта комбинация представляется в физической среде пе-

риодическим волновым сигналом. Преамбула используется для 

того, чтобы дать время и возможность схемам приемопередатчи-

ков (transceiver) прийти в устойчивый синхронизм с принимае-

мыми тактовыми сигналами.  

 Начальный ограничитель(поле указателя начала, SDF – 

start delimiter frame) кадра состоит из одного байта с набором би-

тов 10101011. Появление этой комбинации указывает, что далее 

последуют информационные поля кадра.  

 Адрес получателя – может быть длиной6 байтов (MAC-

адрес получателя). Первый бит адреса получателя – это признак 

того, является адрес индивидуальным или групповым: если 0, то 

адрес указывает на определенную станцию, если 1, то это группо-

вой адрес нескольких (возможно всех) станций сети. При широко-

вещательной адресации все биты поля адреса устанавливаются в 

1. Общепринятым является использование 6-байтовых адресов.  
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 Адрес отправителя – 6-байтовое поле, содержащее адрес 

станции отправителя. Первый бит всегда имеет значение 0.  

 Двухбайтовое поле длины определяет длину поля данных в 

кадре.  

 Поле данных может содержать от 0 до 1500 байт. Но если 

длина поля меньше 46 байт, то используется следующее поле – 

поле заполнения, чтобы дополнить кадр до минимально допусти-

мой длины.  

 Поле заполнения состоит из такого количества байтов за-

полнителей, которое обеспечивает определенную минимальную 

длину поля данных (46 байт). Это обеспечивает корректную ра-

боту механизма обнаружения коллизий. Если длина поля данных 

достаточна, то поле заполнения в кадре не появляется.  

 Поле контрольной последовательности кадра (FCS– frame 

check sequence) – 4 байта, содержащие значение, которое вычис-

ляется по определенному алгоритму (полиному CRC-32). После 

получения кадра рабочая станция выполняет собственное вычис-

ление контрольной суммы для этого кадра, сравнивает получен-

ное значение со значением поля контрольной суммы и таким об-

разом определяет, не искажен ли полученный кадр.  

Обратим внимание, что максимальная длина кадра равна 

1526 байтам. Это важно для выбора размера буферной памяти се-

тевого оборудования и для оценки общей загруженности сети. 

Дальнейшее увеличение длины кадра негативно скажется на дос-

тупности сети для станций. 

Рассмотрим процедуры передачи и приема кадров в сети, ра-

ботающей со скоростью 10 Мбит/с и использующей в качестве 

среды передачи коаксиальный кабель. Это позволит нам проил-

люстрировать реализацию метода CSMA/CD в сети Ethernet. 

Передача кадра. Алгоритм работы станции при передаче 

представлен на рис. 15. Канальный уровень оповещается физиче-

ским о наличии сигналов в кабеле. Передача не начинается до их 

исчезновения, и даже после этого канальный уровень ожидает 

еще не менее 9,6 мкс для того, чтобы канал освободился. 

Если канальный уровень оповещается о возникновении кон-

фликта во время передачи, то последняя прерывается посылкой 

сигнала JAM, который содержит произвольные данные и гаран-
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тирует надежное обнаружение конфликта всеми станциями. Дли-

на сигнала JAM – 32 бита. 

После конфликта все станции выполняют процедуру «усе-

ченный двоичный экспоненциальный алгоритм отсрочки», кото-

рая состоит в следующем: в каждой станции генерируется слу-

чайное число, которое определяет длительность задержки до сле-

дующей попытки передачи. Время задержки кратно 51,2 мкс > 

наихудшего времени круговой задержки. В результате любая 

станция, «выбросившая» наименьшее случайное число, получает 

возможность завершить передачу без конфликта. Если наимень-

шее случайное число выбросили 2 или более станций, процедура 

повторяется с увеличенным диапазоном возможных чисел: 

 в течение первых 10 попыток диапазон генерирования слу-

чайных чисел экспоненциально возрастает от 0  1 до 0  1023 

(то есть ), а для 5 последующих попыток остается на 

том же уровне; 

 если 16-я попытка неудачна, канальный уровень отказыва-

ется от передачи и извещает об этом верхний уровень. 

 

 
 

Рис. 16. Структурная схема алгоритма работы станции  

при передаче 
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Прием кадра (рис. 17). При обнаружении сигнала в линии, 

принимающая станция на физическом уровне первым делом син-

хронизируется по преамбуле и затем преобразует манчестерский 

код в бинарную форму. Далее на канальном уровне оставшиеся 

биты преамбулы отбрасываются. Канальный уровень отвергает 

также кадры короче 64 байт или кадры, длительность которых 

некратна байту. Такая ситуация может возникнуть только в ре-

зультате конфликта. 
 

 
 

 

Рис.17.Структурная схема алгоритма работы станции  

при приѐме 
 

Затем станция читает адрес назначения и сравнивает его со сво-

им собственным. Если адреса совпадают, то поля кадра, за исключе-

нием полей указателя начала и контрольной последовательности, 

помещаются в буфер и вычисляется контрольная сумма, которая 

сравнивается с полем контрольной последовательности кадра. Если 

они равны, то содержимое буфера передаѐтся протоколу более вы-

сокого уровня. В противном случае кадр отбрасывается. Возникно-

вение коллизии при приѐме кадра обнаруживается либо по измене-

нию электрического потенциала в линии (если используется коакси-

альный кабель), либо по факту приѐма дефектного кадра (неверная 

контрольная сумма), если используется витая пара или оптическое 

волокно. В обоих случаях принятая информация отбрасывается.  
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IV. Метод множественного доступа  

с проверкой несущей и предотвращением  

столкновений (CSMA/CA– carrier sense 

multiple access with collision avoidance) 
 

В проводных сетях Ethernet, построенных на основе метода 

CSMA/CD, станция ожидает, когда в канале будут отсутствовать 

сигналы, и тогда начинает передачу. Если шумовой всплеск не 

приходит обратно в течение времени, необходимого на пересыл-

ку 64 байт, то можно утверждать, что передаваемый кадр достав-

лен корректно. Напомним, что необходимым условием коррект-

ного применения данного метода является возможность прослу-

шивания канала всеми станциями в сети. При построении бес-

проводных сетей ввиду их специфики такой подход не работает. 

Причиной этого является проблема скрытой станции, которая 

возникает вследствие особенностей распространения радиоволн. 

Поскольку не все станции могут слышать друг друга, передача, 

идущая в одной части соты, например станция А передаѐт сооб-

щение станции В, может быть не принята станцией С, находя-

щейся в другой его части. При этом последняя сделает ложный 

вывод о том, что канал свободен и она имеет право также начать 

передачу для станции В. Кроме этого, в беспроводных сетях воз-

можны ситуации, когда станция В хочет отправить данные для 

станции А и прослушивает канал. Услышав, что в нѐм уже осу-

ществляется какая-то передача, например станцией С, станция В 

делает ложный вывод о том, что передача в данный момент для 

станции А невозможна, хотя станция С передавала данные дру-

гой станции, в то время как станция А находилась вне зоны ра-

диовидимости для станции С, производившей передачу, то есть 

была для неѐ недоступна. В этом случае сигнал от станции С не 

мог повлиять на работу станции А и создать помехи при приѐме. 

Данная ситуация показана на рис. 18.  
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Рис. 18. Проблемы скрытой и засвеченной станций 

 

Таким образом, в данном случае станция В откладывает пе-

редачу для станции А на некоторое время, хотя могла бы еѐ ус-

пешно произвести. Ситуация усугубляется ещѐ и тем, что боль-

шинство радиосистем являются полудуплексными, то есть не мо-

гут одновременно и на одной и той же частоте производить пере-

дачу и контролировать канал. Поэтому применение метода 

CSMA/CD в беспроводных сетях является невозможным. 

В связи с этими обстоятельствами для беспроводных сетей 

метод CSMA/CDбыл усовершенствован. Были разработаны два 

режима работы. Первый называетcя DCF (Distributed Coordina-

tion Function – распределённая координация) и не имеет ника-

ких средств централизованного управления, в этом смысле напо-

миная Ethernet.Второй режим –PCF (Point Coordination Function 

– сосредоточенная координация) – подразумевает, что базовая 

станция берѐт на себя функцию управления активностью всех 

станций данной соты. Данные доработки реализованы в базовом 

функциональном профиле, описанном в стандарте 802.11. 

В режиме DCF 802.11 использует протокол, называемый 

CSMA/CA (carrier sense multiple access with collision avoidance). 

Здесь ведѐтся прослушивание как физического, так и виртуально-

го канала. Протокол CSMA/CA может работать в двух режимах. 

В первом – станция перед передачей прослушивает канал и, если 

он свободен, начинается пересылка данных. Во время пересылки 

канал не прослушивается, и станция передаѐт кадр целиком, при-
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чѐм он может быть разрушен на входе приѐмника из-за интерфе-

ренции сигналов. Если канал занят, отправитель дожидается его 

освобождения и затем начинает передачу. Если возникает колли-

зия, станции, не поделившие между собой канал, выжидают в те-

чение случайных интервалов времени (используется двоичный 

экспоненциальный откат такой же, как в Ethernet)и затем снова 

пытаются отправить кадр. 

Другой режим CSMA/CA основан на протоколе MACAW и 

использует контроль виртуального канала, как показано на 

рис. 19.Например, станция А хочет передать данные станции В. 

Станция С также находится в зоне действия А, т. е. принимает от 

неѐ сигналы, а также возможно в зоне действия В.Станция 

Dрасположена в зоне действия В, но не видит станцию А. 

 

 
 

Рис.19.Прослушивания виртуального канала  

в протоколе MACAW 

 

Протокол начинает работать тогда, когда станции А необхо-

димо передать сообщение В. В этом случае А посылает станции 

В кадр RTS, запрашивая разрешение на передачу. Если В может 

принять данные, она отсылает обратно положительное подтвер-

ждение, кадр CTS. После приѐма CTSА запускает таймер АСК и 

начинает передачу данных. В случае корректного приѐма В гене-

рирует кадр ACK, сообщающий станции А о конце передачи. Ес-

ли интервал времени таймера на станции А истекает прежде, чем 

получен АСК от В, весь алгоритм работы протокола повторяется 

сначала. 
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Рассмотрим этот же процесс с точки зрения станций С и D.С 

находится в зоне действия А, поэтому она также принимает кадр 

RTS и понимает, что скоро по каналу будут передаваться какие-

то данные, при этом откладывает свою передачу данных до окон-

чания активности соседних станций. Исходя из информации, со-

держащейся в RTS, станцияCможет предположить, сколько вре-

мени займѐт передача последовательности, включая конечный 

АСК. В течение этого промежутка С считает, что еѐ виртуальный 

канал занят и необходимо отказаться от передачи. Индикацией 

такого состояния является последовательностьNAV (Network Al-

location Vector – вектор выделенной сети). Станция Dне слышит 

RTS, посылаемый А, зато слышит CTS, посланный станцией В, и 

также выставляет NAV. Особенностью NAV является то, что они 

не передаются, а являются напоминанием станциям, что необхо-

димо отложить передачу на определѐнный интервал времени. 

Особенностью беспроводных каналов является то, что они го-

раздо более сильно подвержены влиянию различных помех по 

сравнению с проводными. Результатом этого является уменьше-

ние вероятности успешной передачи кадра пропорционально уве-

личению его длины. Если вероятность ошибки в одном бите равна 

P, то вероятность того, что n-битный кадр будет принят корректно, 

равна . Например, для Р = 10
-4

 вероятность успешной пере-

дачи кадра длиной 12144 бит составляет менее 30%. Если Р =10
-6

, 

то и в этом случае более 1% кадров будут испорчены. Чем длин-

нее кадр, тем меньше у него вероятность дойти до получателя не-

повреждѐнным, и его надо передавать повторно. 

Для решения проблемы зашумлѐнных каналов в беспровод-

ных сетях применяется разбиение кадров на небольшие фрагмен-

ты, каждый из которых содержит свою контрольную сумму. 

Фрагменты нумеруются, и их успешная передача подтверждается 

индивидуально с использованием протокола с ожиданием (то 

есть отправитель не может передать фрагмент с номером к+1, по-

ка не получит подтверждение о доставке фрагмента с номером к). 

Захватив канал с помощью диалога, состоящего из RTS и CTS, 

отправитель может передать несколько фрагментов подряд, как 

показано на рис. 20. 
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Рис. 20. 

 

Фрагментация повышает производительность путѐм повтор-

ной пересылки отдельных коротких фрагментов, в которых про-

изошла ошибка, а не кадров целиком. Таким образом, в режиме 

DCF (режиме распределѐнной координации) отсутствует центра-

лизованный контроль, и станции cамостоятельно борются за 

эфирное время примерно так же, как в Ethernet. 

Кроме режима DCF,беспроводные сети могут работать и в 

режиме PCF. Здесь базовая станция опрашивает все подчиненные 

ей станции, выявляя те из них, которые требуют предоставить им 

канал. Порядок передач полностью и централизованно координи-

руется базовой станцией, поэтому коллизии в режиме PCF ис-

ключены. Стандарт лишь предписывает осуществлять такую ко-

ординацию, но не дает конкретных указаний, касающихся часто-

ты, порядка опросов или наличия либо отсутствия каких-либо 

приоритетов у отдельных станций. Механизм основан на том, что 

базовая станция широковещательным способом периодически 

(10–100 раз в секунду) передает сигнальный кадр. В нем содер-

жатся такие системные параметры, как последовательности сме-

ны частот и периоды работы на частотах (для систем, реализую-

щих метод частотных скачков для расширения спектра, – FHSS), 

данные для синхронизации и т. д. Сигнальный кадр также являет-

ся приглашением для новых станций, которые желают войти в 

список опрашиваемых станций. Попав в этот список, станция по-

лучает гарантированную долю пропускной способности (при оп-



31 
 

ределенных параметрах скорости), то есть ей гарантируется каче-

ство обслуживания. 

Режимы PCF и DCF могут сосуществовать даже внутри одной 

соты сети. Это делается путем точного определения межкадрового 

интервала. После отправки кадра необходимо какое-то время про-

стоя, прежде чем какая-либо станция получит разрешение послать 

кадр. Всего определено четыре интервала, каждый из которых 

имеет собственное предназначение. Они изображены на рис. 21. 

 
 

Рис. 21. Межкадровые интервалы в стандарте 802.11 

 

Самый короткий интервал – это SIFS (ShortInter Frame 

Interval – короткий межкадровый интервал).Он используется для 

того, чтобы одна из сторон, ведущих диалог с помощью управ-

ляющих кадров, могла получить шанс начать первой. Здесь может 

быть CTS, посылаемый приемником в ответ на запрос RTS; АСК, 

посылаемый им же после окончания приема фрагмента или целого 

кадра; очередная часть пакета фрагментов, посылаемая отправите-

лем (то есть он не посылает RTS после каждого фрагмента).  

После интервала SIFS ответить может всегда только одна 

станция. Если она упускает свой шанс и время PIFS (PCF Inter 

Frame Spacing – межкадровый интервал PCF) истекает, то базовая 

станция может послать сигнальный кадр или кадр опроса. Этот 

механизм позволяет станции, посылающей кадр данных или по-

следовательность фрагментов, закончить свою передачу без како-

го-либо вмешательства со стороны соседей, но дает и базовой 

станции возможность после окончания передачи станцией захва-

тить канал, не борясь за него с другими желающими. 
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Если базовой станции нечего сказать и интервал DIFS (DCF 

Inter Frame Spac-Hig – межкадровый интервал DCF) истекает, то 

любая станция может попытаться захватить канал. Применяются 

при этом обычные правила борьбы, включая двоичный экспонен-

циальный откат в случае коллизии. 

Последний временной интервал называется EIFS (Extended 

Inter Frame Spacing – расширенный межкадровый интервал). Он 

используется только той станцией, которая только что получила 

испорченный или неопознанный кадр и хочет сообщить об этом 

факте. Почему наиболее низкий приоритет отдан именно этому 

событию? Дело в том, что принявшая такой кадр станция может 

сразу не определить, что происходит, и ей нужно выждать неко-

торое время (интервал EIFS) до начала передачи сигнала колли-

зии, чтобы не прервать идущий в это время диалог между други-

ми станциями. Для реализации этих режимов в структуре кадра 

стандарта802.11, в отличие от кадра стандарта 802.3 (рис. 15), на-

ряду со стандартными полями, такими как адреса отправителя, 

получателя, контрольной суммы и др., в заголовке кадров стан-

дарта 802.11 появляются дополнительные поля.  

Стандарт 802.11 определяет три класса кадров, передаваемых 

по каналу –информационные, служебные и управляющие. Все 

они имеют заголовки с множеством полей, используемых поду-

ровнем MAC. Кроме того, в кадрах появились поля, используе-

мые физическим уровнем, но они в основном относятся к мето-

дам модуляции, поэтому здесь они не рассмотрены. Формат ин-

формационного кадра стандарта 802.11 показан на рис. 22.  

 

 
 

Рис. 22. Информационный кадр стандарта 802.11 
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Вначале идет поле Управление кадром (Frame Control). Оно 

содержит 11 вложенных полей. Первое из них – Версия прото-

кола, именно оно позволяет двум протоколам работать одновре-

менно в одной ячейке сети. Затем следуют поля Тип (информа-

ционный, служебный или управляющий) и Подтип(например, 

RTS или CTS). Биты К DS и От DS говорят о направлении дви-

жения кадра – к межсотовой системе распределения (например, 

Ethernet) или от нее. Бит MF говорит о том, что далее следует 

еще один фрагмент. Бит Повтор маркирует повторно посылае-

мый фрагмент. Бит Управление питанием используется базовой 

станцией для переключения станции в режим пониженного по-

требления или выхода из этого режима. Бит Продолжитель-

ность говорит о том, что вообще-то у отправителя имеются еще 

кадры для пересылки. Бит W является индикатором использова-

ния шифрования в теле кадра по алгоритму WEP (Wired 

Equivalent Protocol – протокол обеспечения конфиденциально-

сти). Наконец, бит О говорит принимающей станции о том, что 

кадры с этим битом должны обрабатываться строго по порядку. 

Второе основное поле информационного кадра – это поле 

Длительность. В нем задается время, которое будет потрачено 

на передачу кадра и получения подтверждения еѐ успешного за-

вершения. Это поле можно найти и в служебных кадрах, и имен-

но в соответствии с ним станции выставляют признаки NAV. За-

головок кадра содержит уже четыре адреса в формате, соответст-

вующем стандарту IEEE 802. Наряду с адресами отправителя и 

получателя, так как кадры могут входить в ячейку или покидать 

ее через базовую станцию, дополнительно в структуру кадра 

включены два адреса, которые как раз и хранят адреса исходной 

и целевой ячеек при передаче между ними сообщений. 

Поле Номер позволяет нумеровать фрагменты. Из 16 доступ-

ных бит 12 идентифицируют кадр, а 4 – фрагмент. Поле Данные 

содержит передаваемую по каналу информацию, его длина может 

достигать 2312 байт. В конце, как обычно, расположено поле 

Контрольная сумма. 

Управляющие кадры имеют формат, сходный с форматом 

информационных кадров, за одним исключением нескольких мо-

ментов: в управляющем кадре отсутствуют поля базовых стан-

ций, поскольку таким кадрам незачем выходить за пределы соты. 
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Служебные кадры гораздо короче: в них содержится один или 

два адреса, отсутствуют поля Данные и Номер. Ключевой здесь 

является информация, содержащаяся в поле Подтип. Значения-

ми его обычно являются RTS, CTS или АСК. 

Заключение 

Как показало время, технологии информационных сетей, в 

основе которых лежат различные варианты метода случайного 

доступа, одержали уверенную победу над остальными. Основой 

еѐ явились: высокая производительность, минимальное время 

доступа к сетевым ресурсам, относительная простота реализации 

на аппаратном уровне и, как следствие, невысокая стоимость се-

тевых устройств. Дальнейшее развитие элементной базы и техно-

логий еѐ производства, сетевых протоколов (в том числе реализа-

ции режима Q&S – Quality of Service и др.) позволили в сетях, по-

строенных на основе метода случайного доступа, передавать в 

реальном времени все виды трафика, в том числе и чувствитель-

ные к временным задержкам, такие как речь и видео. Это даѐт 

прекрасную возможность широко использовать технологии слу-

чайного доступа и в локальных, и при построении городских се-

тей, в том числе и беспроводных.  
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