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1. Предисловие
Предлагаемое вниманию читателя пособие – введение в одно из современных

направлений математико-криптографических исследований – криптография,
базирующаяся на группах (в английской терминологии – group-based cryptography)
– доступно для студентов, обучающихся по специальности “Компьютерная без-
опасность”.

При написании пособия автор использовал прежде всего классическую мо-
нографию по комбинаторной теории групп В. Магнуса, А. Карраса и Д. Солит-
эра “Комбинаторная теория групп” [8] и монографию Р. Линдона и П. Шуппа
“Комбинаторная теория групп” [7].

Описания приводимых в пособии криптографических протоколов базиру-
ется на монографии В. А. Романькова “Алгебраическая криптография” [18]
и монографиях А. Мясникова, В. Шпильрайна и А. Ушакова (Myasnikov A.,
Shpilrain V., Ushakov A.) “Non-commutative cryptography and complexity of group-
theoretic problems” [28] и “Group-based cryptography. Advances courses in Math”
[27].

Кроме того, в той или иной мере использовались включенные в список ли-
тературы работы различных авторов. Всем им, как и тем, чьи работы не вошли
в список литературы, однако оказали идейное влияние на формирование взгля-
дов автора на предмет, мы выражаем искреннюю благодарность и признатель-
ность. Входящий в пособие материал по комбинаторной теории групп можно
считать, в основном, уже достаточно устоявшимся, ставшим общематематиче-
ским достоянием, хотя время от времени и появляются как новые работы, так
и оригинальные доказательства известных в этой области теорем.

О содержании пособия можно понять по его оглавлению. Приведем лишь
его краткий обзор.

В начальных параграфах излагается базовый материал по комбинаторной
теории групп – задание групп образующими и определяющими соотношениями.
Описывается построение фундаментальной группы топологического простран-
ства. Рассматриваются важные для дальнейшего группы – группы узлов и кос.
Обсуждается вопрос о нахождении задания подгрупп и факторгрупп по задани-
ям групп. Завершается начальная часть пособия обсуждением фундаменталь-
ной теоремы топологии и комбинаторной теории групп – классической теореме
Зейферта – ван Кампена.

Представлены некоторые основные современные криптографические прото-
колы, базирующиеся на группах и групповых кольцах.

Продолжение пособия будет посвящено доказательству фундаментальных
теорем комбинаторной теории групп – классической теоремы П. С. Новико-
ва об алгоритмической неразрешимости “Проблемы равенства в теории групп”
(“Проблемы эквивалентности слов”, “Проблемы тождества”) и классической тео-
ремы С. И. Адяна – М. Рабина об алгоритмической неразрешимости “Проблемы
распознаваемости свойств в теории групп”.
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“Килиманджаро – покрытый вечными снегами
горный масив высотой в 19710 футов, как

говорят, высшая точка Африки. Племя масаи
называет его западный пик “Нгайэ-Нгайя”,

что значит “Дом бога”.
Почти у самой вершины западного пика лежит

иссохший мерзлый труп леопарда.
Что понадобилось леопарду на такой высоте,

никто объяснить не может”.
Э. Хемингуэй. “Снега Килиманджаро”.

“ Фактор Мэлори”. “Отвечая на вопрос
“Нью-Йорк таймс”, почему ему так хочется

забраться на Эверест, Джордж Мэлори ответил:
“ Потому, что она есть””

“Обучение редко приносит плоды кому-либо, кроме тех,
кто предрасположен к нему, но им оно почти не нужно”.

Гиббонс.

2. Задание групп образующими
и определяющими соотношениями

В 1882–1883 гг. Вальтером фон Диком был предложен “конструктивный”
способ задания групп – задание групп образующими элементами и определяю-
щими соотношениями. Такое задание групп естественным образом возникает
в топологии как способ задания фундаментальных групп некоторых топологи-
ческих пространств.

Но начнем мы с более общего понятия – понятия полусистемы Туэ, вве-
денного норвежским математиком Акселем Туэ в 1914 году.

Пусть A = {a1, . . . , an} – произвольный конечный алфавит. Зафиксируем
некоторый конечный набор упорядоченных пар слов 〈A1, B1〉, ..., 〈Am, Bm〉 в
этом алфавите. С каждой парой 〈Ai, Bi〉 свяжем элементарное преобразование
слов в алфавите A – переход вида

UAiV −→ UBiV,

где U и V – произвольные слова в алфавите A. Саму упорядоченную пару
слов 〈Ai, Bi〉 традиционно обозначают в виде Ai → Bi. Полученный объект
обозначается в виде

〈 a1, . . . , an |A1 → B1, . . . , Am → Bm 〉
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и называется полусистемой Туэ, или системой полу-Туэ, и будет обозна-
чаться через SST . При этом A = {a1, . . . , an} называется алфавитом полуси-
стемы SST , а A1 → B1, ..., Am → Bm – ее системой подстановок.

Основным понятием для полусистем Туэ является понятие выводимо-
сти .

Пусть W и U – слова в алфавите полусистемы Туэ

SST = 〈 a1, . . . , an |A1 → B1, . . . , Am → Bm 〉.

Слово U называется выводимым из слова W , если существует последова-
тельность элементарных преобразований

W = W0 → W1 → . . .→ Wk → Wk+1 → . . .→ Ws = U,

переводящая слово U в слово W .
В проблеме выводимости для полусистем Туэ, сформулированной

А. Туэ в 1914 году, требуется разработать общий метод, позволяющий по любым
двум словам W и U в алфавите полусистемы Туэ SST определить, выводимо
ли слово U из слова W .

Аксель Туэ (19.02.1863 – 7.03.1922) – норвежский математик. Ему принад-
лежат важные результаты в теории чисел, диофантовом анализе и разработке
метода тригонометрических сумм. Широкую известность получили метод Туэ в
теории диофантовых приближений, теорема Туэ – Зигеля – Рота, теорема Туэ о
конечности числа целочисленных решений однородного диофантова уравнения
с двумя неизвестными и системы Туэ.

Рассмотрим введенный Вальтером фон Диком в 1882–1883 гг. способ зада-
ния групп образующими элементами и определяющими соотношениями. Как
уже отмечалось выше, такой способ задания групп возникает естественным об-
разом в топологии как способ задания фундаментальных групп некоторых то-
пологических пространств. Более подробно мы это рассмотрим позже.

Пусть A = {a1, . . . , an} – произвольный конечный алфавит. Введем алфавит
букв-двойников A−1 = {a−11 , . . . , a−1n }. Объединение A ∪ A−1 этих алфавитов
будем называть групповым алфавитом.

Зафиксируем некоторый конечный набор упорядоченных пар слов 〈A1, B1〉,
..., 〈Am, Bm〉 в этом групповом алфавите. С каждой парой 〈Ai, Bi〉 свяжем два
элементарных преобразования слов в групповом алфавите A∪A−1 – переходы
вида

UAiV −→ UBiV, UBiV −→ UAiV,

где U и V – произвольные слова в групповом алфавите.
К этим элементарным преобразованиям добавим так называемые триви-

альные элементарные преобразования слов в групповом алфавите A ∪ A−1 –
переходы вида

Uaεia
−ε
i V −→ UV, UV −→ Uaεia

−ε
i V,
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где U и V – произвольные слова в групповом алфавите, а ε ∈ {−1, 1}. Преоб-
разования первого вида называются сокращениями, а второго – вставками.

Саму упорядоченную пару слов 〈Ai, Bi〉 традиционно обозначают в виде
Ai = Bi. Полученный объект обозначается в виде

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉,

и он будет служить заданием некоторой группы, которая будет обозначаться
тем же способом. При этом a1, ..., an называются образующими элементами
этой группы, а A1 = B1, ..., Am = Bm – ее определяющими соотношениями.

Для построения этой группы используем отношение выводимости слов.
Как и в случае полусистем Туэ, слово U называется выводимым из слова

W (обозначается W `∗ U), если существует последовательность элементарных
преобразований

W = W0 → W1 → . . .→ Wk → Wk+1 → . . .→ Ws = U,

переводящая слово U в слово W .
Нетрудно показать, что отношение выводимости `∗ в рассматриваемом слу-

чае является отношением эквивалентности, т. е. оно рефлексивно, транзитивно
и симметрично. Соответствующие классы эквивалентности будем обозначать
через [W ].

На множестве классов эквивалентности естественным образом определяется
умножение равенством

[W ] · [U ] = [WU ],

где WU – обычное произведение (сочленение, конкатенация) слов W и U .
Нетрудно проверить, что множество классов эквивалентности относительно

введенной операции умножения является группой. При этом роль нейтрального
элемента выполняет класс [1], где через 1 обозначено пустое слово, а элементом,
обратным к [W ], является [W ], где

aε1i1 . . . a
εt
it

= a−εtit
. . . a−ε1i1

.

Построенная группа обозначается через

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и называется группой, заданной образующими элементами a1, ..., an и опре-
деляющими соотношениями A1 = B1, ..., Am = Bm.

Если некоторая группа G изоморфна построенной группе, то говорят, что
группа G имеет задание (генетический код, копредставление)

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉.

Например, симметрическая группа S3 имеет задание

〈〈 a, b | a3 = 1, b2 = 1, ba = a2b 〉〉,
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Группа SL(2, Z) целочисленных матриц второго порядка с определителем, рав-
ным единице, имеет задание

〈〈 a, b | a6 = 1, b4 = 1, a3 = b2 〉〉,

а ее факторгруппа по центру PSL(2, Z) (проективная специальная целочислен-
ная группа матриц второго порядка) имеет задание

〈〈 a, b | a3 = 1, b2 = 1 〉〉.

Заметим, что группа кос на трех нитях и группа узла клеверный лист (три-
листник) имеют одно и то же задание:

〈〈 a, b | a3 = b2 〉〉.

В связи с рассмотренным способом задания групп М. Дэн в работе 1911
года [21] сформулировал три алгоритмические проблемы, получившие название
фундаментальные проблемы М. Дэна – проблему тождества, проблему
сопряженности и проблему изоморфизма.

Проблема тождества. Требуется разработать общий метод (алго-
ритм), позволяющий по любому заданию группы

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и по любым двум (групповым) словам W и U в этих образующих определить,
равны ли элементы [W ] и [U ], т. е. можно ли из слова W вывести слово
U , пользуясь указанными определяющими соотношениями и тривиальными
соотношениями.

Проблема сопряженности. Требуется разработать общий метод (ал-
горитм), позволяющий по любому заданию группы

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и по любым двум (групповым) словам W и U в этих образующих определить,
сопряжены ли элементы [W ] и [U ], т. е. найдется ли такое слово Z, что
[Z]−1[W ][Z] = [U ] (можно ли из слова ZWZ вывести слово U , пользуясь ука-
занными определяющими соотношениями и тривиальными соотношениями).

Проблема изоморфизма. Требуется разработать общий метод (алго-
ритм), позволяющий по любым двум заданиям

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и
〈〈 b1, . . . , bp |C1 = D1, . . . , Cq = Dq 〉〉

определить, будут ли изоморфны соответствующие группы.
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Первые две проблемы были сформулированы М. Дэном в предыдущей ра-
боте 1910 года, а третью проблему можно обнаружить в работе Х. Титце 1908
года, но не выделенную там специально. Однако особое внимание этим пробле-
мам было уделено именно в работе М. Дэна 1911 года, которая начинается с
формулировки этих трех проблем.

Заметим, что в проблемах М. Дэна речь фактически шла о построении со-
ответствующих разрешающих алгоритмов. Вопрос же о существовании самих
алгоритмов в те годы еще не возникал. Позже было установлено, что для анало-
гичных алгоритмических проблем соответствующие алгоритмы не существуют,
поэтому фундаментальные проблемы М. Дэна - – проблема тождества,
проблема сопряженности и проблема изоморфизма - могут быть пере-
формулированы следующим образом.

Проблема тождества. По любому заданию группы

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и по любым двум (групповым) словам W и U в этих образующих определить,
равны ли элементы [W ] и [U ], т. е. можно ли из слова W вывести слово
U , пользуясь указанными определяющими соотношениями и тривиальными
соотношениями.

Проблема сопряженности. По любому заданию группы

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и по любым двум (групповым) словам W и U в этих образующих определить,
сопряжены ли элементы [W ] и [U ], т. е. найдется ли такое слово Z, что
[Z]−1[W ][Z] = [U ] (можно ли из слова ZWZ вывести слово U , пользуясь ука-
занными определяющими соотношениями и тривиальными соотношениями).

Проблема изоморфизма. По любым двум заданиям

〈〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉〉

и
〈〈 b1, . . . , bp |C1 = D1, . . . , Cq = Dq 〉〉

определить, будут ли изоморфны соответствующие группы.
По современным представлениям каждая из сформулированных фундамен-

тальных проблем М. Дэна может иметь решение как в положительном ,
так и в отрицательном смысле . Решением фундаментальной проблемы
М. Дэна в положительном смысле считается соответствующий алгоритм
(общий метод), о котором шла речь в первоначальной формулировке пробле-
мы, а решением фундаментальной проблемы М. Дэна в отрицательном
смысле – доказательство теоремы о невозможности построить со-
ответствующий алгоритм .
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Почти полвека проблемы М. Дэна не поддавались решению и только в на-
чале 1950-х годов Петр Сергеевич Новиков доказал, что искомые алгоритмы
построить невозможно.

Так как проблемы М. Дэна долгое время решить не удавалось, то естествен-
но возникло желание рассмотреть более общую ситуацию – аналогичные алго-
ритмические проблемы для полугрупп, заданных образующими элементами и
определяющими соотношениями, и установить их неразрешимость.

В 40-е годы XX века А. А. Марков и Э. Пост независимо и практически од-
новременно установили алгоритмическую неразрешимость проблемы равенства
(эквивалентности) слов для полугрупп, заданных конечным числом образую-
щих элементов и конечным числом определяющих соотношений. Это понятие
вводится аналогично введенному выше понятию группы, заданной образующи-
ми элементами и определяющими соотношениями.

Пусть A = {a1, . . . , an} – произвольный конечный алфавит.
Зафиксируем некоторый конечный набор упорядоченных пар слов 〈A1, B1〉,

..., 〈Am, Bm〉 в этом алфавите. С каждой парой 〈Ai, Bi〉 свяжем два элементар-
ных преобразования слов в алфавите A – переходы вида

UAiV −→ UBiV, UBiV −→ UAiV,

где U и V – произвольные слова в этом алфавите.
Саму упорядоченную пару слов 〈Ai, Bi〉 традиционно обозначают в виде

Ai = Bi. Полученный объект обозначается в виде

〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉,
и он будет служить заданием некоторой полугруппы, которая будет обозначать-
ся тем же способом. При этом a1, ..., an называются образующими элементами
этой полугруппы, а A1 = B1, ..., Am = Bm – ее определяющими соотношения-
ми.

Для построения этой полугруппы, как и в случае группы, используем отно-
шение выводимости слов.

Слово U называется выводимым из слова W (обозначается W `∗ U), ес-
ли либо оно ему графически равно (выводимо за 0 шагов), либо существует
последовательность элементарных преобразований

W = W0 → W1 → . . .→ Wk → Wk+1 → . . .→ Ws = U,

переводящая слово U в слово W .
Нетрудно показать, что отношение выводимости `∗ в рассматриваемом слу-

чае является отношением эквивалентности, т. е. оно рефлексивно, транзитивно
и симметрично. Соответствующие классы эквивалентности будем обозначать
через [W ].

На множестве классов эквивалентности естественным образом определяется
умножение равенством

[W ] · [U ] = [WU ],
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где WU – обычное произведение (сочленение, конкатенация) слов W и U .
Нетрудно проверить, что множество классов эквивалентности относительно

введенной операции умножения является полугруппой с единицей (моноидом).
При этом роль нейтрального элемента выполняет класс [1], где через 1 обозна-
чено пустое слово. Построенная полугруппа обозначается через

〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉

и называется полугруппой, заданной образующими элементами a1, ..., an и
определяющими соотношениями A1 = B1, ..., Am = Bm.

Если некоторая полугруппа S изоморфна построенной полугруппе, то гово-
рят, что полугруппа S имеет задание (генетический код, копредставление)

〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉.

В связи с рассмотренным способом задания полугрупп естественно возника-
ют алгоритмические проблемы, аналогичные проблемам М. Дэна, – проблема
равенства (эквивалентности) слов для полугрупп и проблема изо-
морфизма для полугрупп.

Проблема равенства (эквивалентности) слов для полугрупп. По
любому заданию полугруппы

〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉

и по любым двум словам W и U в этих образующих определить, равны ли
элементы [W ] и [U ], т. е. можно ли из слова W вывести слово U , пользуясь
указанными определяющими соотношениями.

Проблема изоморфизма для полугрупп. По любым двум заданиям

〈 a1, . . . , an |A1 = B1, . . . , Am = Bm 〉

и
〈 b1, . . . , bp |C1 = D1, . . . , Cq = Dq 〉

определить, будут ли изоморфны соответствующие полугруппы.
Как было сказано выше, в 40-е годы XX века А. А. Марков и Э. Пост неза-

висимо и практически одновременно установили алгоритмическую неразреши-
мость проблемы равенства (эквивалентности) слов для полугрупп, заданных
конечным числом образующих элементов и конечным числом определяющих
соотношений. Неразрешимость проблемы изоморфизма для полугрупп легко
следует из неразрешимости для них проблемы равенства слов.

Появление точного понятия алгоритма позволило установить неразреши-
мость многих алгоритмических проблем. Сначала неразрешимые алгоритми-
ческие проблемы были найдены в самой теории алгоритмов, затем в матема-
тической логике. Позже было установлено их существование и в других разде-
лах математики – алгебре, топологии, теории чисел, анализе, теории обыкно-
венных дифференциальных уравнений. Было доказано, что они есть и среди
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известных задач, поставленных в математике ранее, до создания теории ал-
горитмов, и долгие годы не поддававшихся решению. Таковыми оказались в
математической логике – проблема выводимости для полусистем Туэ,
проблема выводимости для Исчисления Предикатов , в алгебре – фун-
даментальные проблемы М. Дэна для конечно определенных групп
и аналогичные проблемы для конечно определенных полугрупп, в топологии
– проблема гомеоморфизма для полиэдров (многообразий, являющихся
“правильными”объединениями со склейкой стандартных симплексов), в теории
чисел – проблема разрешимости в целых или натуральных числах
полиномиальных уравнений F (x1, . . . , xn) = 0 (10-я проблема Д. Гильбер-
та). Был найден ряд алгоритмически не разрешимых проблем, связанных с
вопросом о существовании решения для систем обыкновенных дифференциаль-
ных уравнений, с вопросом о сходимости несобственных интегралов и наличием
первообразных из некоторого фиксированного класса для функций определен-
ного класса [11], [12].

В первой половине XX века исследователей прежде всего интересовало, су-
ществует ли алгоритм для решения рассматриваемой задачи. Во второй поло-
вине XX века особый интерес стал представлять вопрос о сложности соответ-
ствующего алгоритма, т. е. об используемых им ресурсах – времени и памяти.
В определенной мере это было связано с компьютерной реализацией алгорит-
мов. Наиболее интересными представляются вопросы, связанные с получением
нетривиальных нижних оценок сложности алгоритмов, решающих заданную
задачу. Однако эта тема выходит за рамки нашего пособия.

Вопросы для самопроверки

1. Любую ли счетную группу можно задать образующими и определяющими
соотношениями?

2. Приведите примеры задания известных групп образующими и определя-
ющими соотношениями.

3. Сформулируйте фундаментальные проблемы Дэна.

3. Фундаментальные группы

В большой работе 1895 года “Analysis Situs” А. Пуанкаре ввел понятие фун-
даментальной группы, а в столь же большой работе 1908 года Х. Титце устано-
вил, что фундаментальные группы некоторых многообразий, заданных клеточ-
ными комплексами, имеют конечные задания. Начиная с работ Ж. Листинга
1848 года, интенсивно изучаемый класс наглядных топологических объектов со-
ставляли узлы. В докладе 1905 года В. Виртингер изложил метод нахождения
группы узла по его проекции на евклидову плоскость. Ранее М. Дэн предложил
несколько иной способ нахождения задания группы узла, однако впоследствии
метод В. Виртингера стал более распространенным. М. Дэн доказал, что узел
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изотопически эквивалентен окружности тогда и только тогда, когда его группа
абелева, а значит, циклическая.

Напомним, что топологическое пространство – это произвольное непустое
множество U вместе с непустым подмножеством τ множества P (U) всех под-
множеств множества U , для которых выполняются следующие условия, назы-
ваемые аксиомами топологического пространства:

1) ∅ ∈ τ , U ∈ τ ;
2) пересечение любых двух множеств из τ само принадлежит τ ;
3) объединение любого семейства множеств из τ само принадлежит τ .
В дальнейшем, чтобы избежать некоторой тавтологичности, мы про мно-

жества, элементы которого сами являются множествами или подмножествами,
вместо “множество множеств” или “множество подмножеств” будем говорить
“семейство множеств” или “семейство подмножеств”. Элементы τ являются под-
множествами множества U , т. е. τ – это некоторое множество подмножеств
множества U , но мы часто будем говорить, что τ – это некоторое семейство
подмножеств множества U .

Подмножества множества U , входящие в τ , называются открытыми мно-
жествами в U , а их дополнения – замкнутыми множествами в U . Само τ на-
зывается топологией.

Таким образом, топологическое пространство - это набор 〈U, τ 〉, при этом
само множество U называется основным множеством или носителем топо-
логического пространства, а τ – его топологией. Но мы будем придерживаться
устоявшейся практики и обозначать через U как само топологическое простран-
ство, т. е. набор, состоящий из множества (носитель) и топологии, так и сам
носитель. Это не приведет к путанице, так как мы не будем рассматривать
различные топологии, заданные на одном и том же множестве.

Хорошо известными примерами топологических пространств являются 〈Rn, τo 〉,
где топология τo состоит из всех открытых подмножеств множества Rn, т. е. та-
ких подмножеств, которые вместе с принадлежащей ему точкой содержат и весь
открытый шар подходящего радиуса с центром в этой точке.

На произвольном подмножестве V множества U носителя топологического
пространства 〈U, τ 〉 естественным образом вводится индуцированная тополо-
гия τU ind V

τU ind V = {V ∩W |W ∈ τ }.
Непрерывное отображение топологического пространства 〈U1, τ1 〉 в топо-

логическое пространство 〈U2, τ2 〉 – это любое отображение f основного мно-
жества U1 в основное множество U2 такое, что для любого подмножества Y
множества U2 его полный прообраз

f−1(Y ) = {x |x ∈ U1 & f(x) ∈ Y }

является открытым, т. е. принадлежит τ1.
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Гомеоморфизм топологического пространства 〈U1, τ1 〉 на топологическое
пространство 〈U2, τ2 〉 – это любое биективное отображение f основного мно-
жества U1 на основное множество U2 такое, что как само отображение f , так и
обратное ему отображение f−1 непрерывны.

Два топологических пространства называются гомеоморфными, если суще-
ствуют гомеоморфизм одного из них на другое.

Так же, как в алгебре полугруппы, группы, кольца, поля и другие алгеб-
раические системы рассматриваются с “с точностью до изоморфности”, так и
в топологии топологические пространства рассматриваются “с точностью до
гомеоморфности”.

Путь в топологическом пространстве 〈U, τ 〉 – это любое непрерывное
отображение f отрезка [0, 1] во множество U . При этом f(0) называется на-
чальной точкой пути f , а f(1) – его конечной точкой.

Для любых двух путей f и g в топологическом пространстве 〈U, τ 〉 таких,
что f(1) = g(0), т. е. конечная точка пути f совпадает с начальной точкой пути g
(путь g начинается там, где заканчивается путь f), определено их произведение
f ∗ g:

(f ∗ g)(t) =

{
f(2t) при 0 ≤ t ≤ 1/2;

g(2t− 1) при 1/2 ≤ t ≤ 1.

Для любых двух путей f и g в топологическом пространстве 〈U, τ 〉 таких,
что f(0) = g(0) и f(1) = g(1), определено понятие гомотопической эквивалент-
ности.

Пути f и g в топологическом пространстве 〈U, τ 〉 такие, что f(0) = g(0)
и f(1) = g(1), называются гомотопически эквивалентными, если существует
такое непрерывное отображение F (t, s) единичного квадрата I2 = {(t, s) | 0 ≤
t, s ≤ 1} во множество U , для которого выполняются следующие условия:

1)(∀t)0≤t≤1(F (t, 0) = f(t), F (t, 1) = g(t)),

2)(∀s)0≤s≤1(F (0, s) = f(0), F (1, s) = f(1)).

При этом отображение F (t, s) называется гомотопией путей f и g. Это
утверждение мы будем записывать в виде

f
F∼ g

и говорить, что гомотопия F переводит путь f в путь g. Отметим, что F (t, s)
– это непрерывная функция от двух переменных, определенная на единичном
квадрате и принимающая значения во множестве U .

Запись
f ∼ g

будет служить сокращением для утверждения: существует гомотопия F , пе-
реводящая путь f в путь g.
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Путь f называется замкнутым или петлей (в точке p = f(0)), если его
начальная и конечная точки совпадают, т. е. f(0) = f(1).

Зафиксируем во множестве U произвольную точку p и рассмотрим множе-
ство L(U, p) всех петель в этой точке, т. е. непрерывных путей, начинающихся и
заканчивающихся в этой точке p. Нетрудно проверить, что отношение гомотопи-
ческой эквивалентности ∼ является отношением эквивалентности на множестве
L(U, p).

f
Id(f,s)∼ f,

где (∀s)0≤s≤1(∀t)0≤t≤1Id(f, s)(t, s) = f(t).

Если f F∼ g, то f F s∼ g, где (∀s)0≤s≤1(∀t)0≤t≤1F s(t, s) = F (t, 1− s).
Если f

F∼ g, g G∼ h,то f
(F∗G)s∼ h, где (∀s)0≤s≤1(∀t)0≤t≤1(F ∗ G)s(t, s) =

(F (∗, s) ∗G(∗, s))(t). При этом при фиксированном s через F (∗, s) (G(∗, s)) обо-
значен путь, заданный равенством F (∗, s)(t) = F (t, s) (G(∗, s)(t) = G(t, s)).

Более того, отношение гомотопической эквивалентности ∼ согласовано с
операцией умножения путей, т. е. если f ∼ f ′ и g ∼ g′ , то f ∗ g ∼ f ′ ∗ g′:

если f F∼ f ′, g G∼ g′, то f ∗ g (F∗G)s∼ f ′ ∗ g′.
Это дает возможность на фактормножестве L(U, p)/ ∼, состоящем из клас-

сов [f ]∼ гомотопически эквивалентных петель в точке p

[f ]∼ = { g | g − петля в точке p и f ∼ g}

и обозначаемым в дальнейшем через π(U, p), естественным образом определить
операцию · умножения классов равенством

[f ]∼ · [g]∼ = [f ∗ g]∼.

Определение не зависит от выбора представителей в классах эквивалент-
ности. Поэтому 〈π(U, p), ·〉 – группоид. Покажем, что этот группоид является
группой.

Для любых трех путей f , g и h таких, что f(1) = g(0) и g(1) = h(0), спра-
ведлива эквивалентность

f ∗ (g ∗ h) ∼ (f ∗ g) ∗ h.

Нетрудно понять, что следующая гомотопия задает требуемую гомотопическую
эквивалентность:

F (t, s) =


f( 4

s+1
t) при 0 ≤ t ≤ s+1

4
;

g(4t− 1− s) при s+1
4
≤ t ≤ s+2

4
;

h(4t−2−s
2−s ) при s+2

4
≤ t ≤ 1.

Поэтому умножение классов эквивалентных путей ассоциативно. Значит,
группоид 〈π(U, p), ·〉 является полугруппой.
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Для произвольной точки a ∈ U обозначим через ea постоянный путь в
точке a, т. е. для любого 0 ≤ t ≤ 1 ea(t) = a.

Для произвольного пути f и точек q = f(0), p = f(1) справедливы эквива-
лентности f ∗ ep ∼ f и eq ∗ f ∼ f .

Нетрудно проверить, что первую эквивалентность задает гомотопия

Fp(t, s) =

{
f( 2

s+1
t) при 0 ≤ t ≤ s+1

2
;

p при s+1
2
≤ t ≤ 1,

а вторую – гомотопия

Fq(t, s) =

{
q при 0 ≤ t ≤ s

2
;

f(2t−s
2−s ) при s

2
≤ t ≤ 1.

Поэтому роль нейтрального элемента в полугруппе 〈π(U, p), ·〉 выполняет класс
[ep]∼. Значит, полугруппа 〈π(U, p), ·〉 является полугруппой с единицей или мо-
ноидом.

Для установления обратимости произвольного элемента этого моноида до-
статочно заметить, что для любого пути f и точек q = f(0), p = f(1) справед-
ливы эквивалентности f ∗ f̄ ∼ ep и f̄ ∗ f ∼ eq.

Нетрудно проверить, что первую эквивалентность задает гомотопия

F (t, s) =


f(2t) при 0 ≤ t ≤ 1−s

2
;

f(1− s) = f̄(s) при 1−s
2
≤ t ≤ 1+s

2
;

f̄(2t− 1) = f(2(1− t)) при 1+s
2
≤ t ≤ 1.

а вторую – гомотопия

F (t, s) =


f̄(2t) = f(1− 2t) при 0 ≤ t ≤ s

2
;

f(1− s) = f̄(s) при s
2
≤ t ≤ 2−s

2
;

f(2t− 1) = f(2(1− t)) при 2−s
2
≤ t ≤ 1.

Таким образом, группоид 〈π(U, p), ·〉 является группой и называется фунда-
ментальной группой или группой Пуанкаре топологического пространства U в
точке p. Эта группа обычно обозначается через π(U, p). Фундаментальная груп-
па топологического пространства U в точке p также обозначается через π1(U, p)
и называется первой гомотопической группой топологического пространства U
в точке p. Для произвольного натурального числа n определяется n-я гомото-
пическая группа πn(U, p). Но такие группы по целому ряду причин находятся
вне зоны нашего интереса.

В определении фундаментальной группы π(U, p) участвует точка p. Но для
достаточно широкого класса топологических пространств фундаментальные груп-
пы, отвечающие различным точкам, оказываются изоморфными.
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Топологическое пространство U называется линейно связным, если любые
две его точки могут быть соединены непрерывным путем.

Покажем, что если топологическое пространство U линейно связно, то для
любых двух его точек p и q фундаментальные группы π(U, p) и π(U, q) изоморф-
ны. Для построения изоморфизма группы π(U, p) на π(U, q) обозначим через α,
непрерывный путь в пространстве U из точки q в точку p, т. е. α(0) = q и
α(1) = p. Если f – петля в точке p, то α ∗ f ∗ ᾱ – петля в точке q.

Рассмотрим отображение α∗, переводящее класс [f ]∼ петель в точке p в класс
[α ∗ f ∗ ᾱ]∼ петель в точке q, т. е.

α∗([f ]∼) = [α ∗ f ∗ ᾱ]∼.

Покажем, что α∗ – изоморфизм группы π(U, p) на группу π(U, q).
Для установления независимости определения отображения α∗ от выбора

представителя в классе эквивалентности предположим, что f ∼ f ′ и F (t, s) –
гомотопия, переводящая путь f в путь f ′. При каждом фиксированном s функ-
ция от t, равная F (t, s), задает путь, который мы будем обозначать через F (∗, s).
Тогда гомотопия Fα(t, s) = (α∗F (∗, s)∗ᾱ(t) устанавливает эквивалентность пу-
тей α ∗ f ∗ ᾱ и α ∗ f ′ ∗ ᾱ. Значит, определение корректно.

Отображение α∗ обратимо – обратным ему служит отображение β∗, заданное
равенством

β∗([h]∼) = [ᾱ ∗ h ∗ α]∼.

Наконец, равенство

α∗([f ]∼ · [g]∼) = α∗([f ]∼) · α∗([g]∼)

следует из эквивалентности

α ∗ (f ∗ g) ∗ ᾱ ∼ (α ∗ f ∗ ᾱ) ∗ (α ∗ g ∗ ᾱ),

которая легко получается из ранее установленных эквивалентностей.

Вопросы для самопроверки

1. Что такое путь в топологическом пространстве?
2. Какие пути в топологическом пространстве называются гомотопически

эквивалентными?
3. Что является элементом фундаментальной группы топологического про-

странства?
4. Как определяется произведение двух элементов фундаментальной группы

топологического пространства?
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4. Непрерывные отображения топологических
пространств и гомоморфизмы
фундаментальных групп

Непрерывные отображения топологических пространств играют важную роль
в общей топологии. Они иногда для краткости называются морфизмами то-
пологических пространств. Топологические пространства вместе с их непре-
рывными отображениями (морфизмами) образуют категорию топологических
пространств, но рассмотрение этой темы выходит за рамки пособия. Группы
вместе с их гомоморфизмами (морфизмами групп) образуют категорию групп.
Между этими двумя категориями имеется тесная связь.

С каждым непрерывным отображением ϕ топологического пространства
U с фиксированной (отмеченной) точкой p в топологическое пространство V
естественным образом связывается гомоморфизм ϕ∗ фундаментальной группы
π(U, p) в фундаментальную группу π(V, ϕ(p)). Если f – путь (петля) в топологи-
ческом пространстве U , то суперпозиция ϕ ◦ f - путь (петля) в топологическом
пространстве V . При этом: если гомотопия F устанавливает эквивалентность
путей f и f ′, то гомотопия ϕ ◦ F устанавливает эквивалентность путей ϕ ◦ f и
ϕ ◦ f ′. Кроме того, для любых двух путей f и g таких, что f(1) = g(0), выпол-
няется равенство ϕ ◦ (f ∗ g) = (ϕ ◦ f) ∗ (ϕ ◦ g). Поэтому равенство

ϕ∗([f ]∼ = [ϕ ◦ f ]∼)

задает гомоморфизм ϕ∗ фундаментальной группы π(U, p) в фундаментальную
группу π(V, ϕ(p)).

Если ϕ – непрерывное отображение топологического пространства U с фик-
сированной (отмеченной) точкой p в топологическое пространство V , а ψ –
непрерывное отображение топологического пространства V с фиксированной
(отмеченной) точкой ϕ(p) в топологическое пространство W , то для соответ-
ствующих гомоморфизмов фундаментальных групп выполняется равенство

(ψ ◦ ϕ)∗ = ψ∗ ◦ ϕ∗.
Кроме того, если IdU – тождественное отображение множества U на себя, т.е.
для любого элемента u множества U выполняется равенство IdU(u) = u, то
(IdU)∗ – тождественный гомоморфизм фундаментальной группы π(U, p) на себя.

Поэтому, если ϕ – гомеоморфизм топологических пространств U и V , т. е.
биективное отображение множества U на V и при этом как ϕ, так и ему об-
ратное отображение ϕ−1 непрерывны, то ϕ∗ – изоморфизм фундаментальной
группы π(U, p) на фундаментальную группу π(V, ϕ(p)).

Значит, если топологические пространства U и V гомеоморфны, то их фун-
даментальные группы π(U, p) и π(V, ϕ(p)) изоморфны.

Обычно это утверждение применяется в обратном направлении: если фунда-
ментальные группы топологических пространств неизоморфны, то сами то-
пологические пространства негомеоморфны.
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Вопросы для самопроверки

1. Дайте определение непрерывного отображения одного топологического
пространства в другое.

2. Что такое гомоморфизм фундаментальных групп топологических про-
странств, индуцированный непрерывным отображением?

3. Какие два топологических пространства называются гомеоморфными?

5. Узлы и косы

Многие из нас умеют завязывать узлы на не слишком короткой веревке, но
не все – у некоторых, в том числе и у автора, – шнурки на ботинках постоянно
развязываются. Простейший узел изображен на рис.1.1.

Рис. 1.1 Рис. 1.2

Интуитивно ясно, что если закрепить концы веревки A и B, то этот узел, не
разрывая веревку, нельзя развязать, т. е. преобразовать в тривиальный узел,
изображенный на рис.1.2.

Вместо закрепления концов веревки A и B их можно просто склеить, и тогда
узел с рис.1.1 превратится в узел на рис. 2.1, называемый клеверным листом,
или трилистником, а “незаузленный” узел с рис. 1.2 превратится в окружность
с рис. 2.2.
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Рис. 2.1 Рис. 2.2
Если обычную окружность рис. 2.2 назвать “незаузленной” окружностью, то

узел с Рис. 2.1 можно назвать “заузленной окружностью”: если на узлы с рис. 2.1
и рис. 2.2 посмотреть как на ходы, которые проел червяк в яблоке, то “червяк их
не сможет различить”, т. е. “сами по себе” и узел с рис.2.1 и узел с рис. 2.2 – это
просто окружности, но они по-разному расположены в пространстве R3. Чтобы
сделать узел объектом математического изучения, требуется ввести адекватную
математическую замену рассмотренных “физических” объектов. Узел в R3 – это
замкнyтая кривая без самопересечений.

Мы приходим к следующему определению узла в R3:
узел в R3 – это образ f(S) – единичной окружности S относительно инъ-

ективного, непрерывного отображения f этой окружности в R3.
Однако это слишком общее определение, как и определение непрерывной

кривой, под которое подходит кривая Пеано, заполняющая весь единичный
квадрат. Поэтому понятие непрерывной кривой обычно сужается до понятия
гладкой кривой. Так и в случае узлов обычно ограничиваются изучением так
называемых полигональных узлов – узлов, образованных замкнутыми ломаны-
ми линиями в R3 без самопересечений.

Математическая теория узлов начала интенсивно развиваться, начиная с
работы Листинга 1848 года. Большой вклад в теорию узлов в первой половине
XX века внесли Виртингер, Дэн, Александер, Рейдемейстер и Зейферт. Узлы
относятся к так называемой “топологии малой размерности”.

Может быть, самый известный узел – это гордиев узел, с которым связана
легенда и известное выражение “разрубить гордиев узел”. Легенда гласит, что
фригийский царь Гордий завязал весьма сложный узел, а жрецы Фригийского
храма Зевса предсказали, что первый, кто развяжет этот узел, будет самым вы-
дающимся царем, ему покорится весь мир, он создаст империю, охватывающую
всю Азию. По мнению некоторых авторов, легенда гласит (в изложении легенды
некоторыми авторами), что покоривший столицу Фригии великий полководец
древности Александр Македонский, войдя в древний храм без долгих размыш-
лений выхватил меч и рассек одним ударом гордиев узел (таким виделся изла-
гавшим этот вариант древней легенды идеал правителя). Это решительное, но
необдуманное действие истолковали жрецы: “Он завоюет мир! Но мечом, а не
дипломатией”. Однако другие авторы утверждают (в изложении легенды дру-
гими авторами), что Александр Македонский не разрубил узел мечом, а решил
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задачу (проблему): он вынул закреплявший яремный ремень крюк – “гестор”, –
и узел развязался! (таким виделся излагавшим в таком варианте легенду идеал
правителя) На этом историческом примере можно было бы порассуждать о вза-
имоотношениях в истории “метода грубой силы” и “интеллектуального метода”
– “прыгать” или “думать”, что можно было бы увязать и с вопросом обеспечения
информационной безопасности, но, может быть, сделаем это в другое время и
в другом месте.

Рассмотрим еще один достаточно интересный объект “топологии малой раз-
мерности” – косу. В наш “век коротких стрижек” может быть многие и забыли
о косах, некогда украшавших женские головы. Пример косы на двух нитях
приведен на рис. 3.

Рис. 3

Этот пример косы не случайный: коса с рис. 3 тесно связана с узлом три-
листник с рис. 2.1, но об этом позже.

Как и в случае узлов, для математического изучения кос нам потребует-
ся заменить “реальные” косы на математические косы, которые мы будем по-
прежнему называть просто косами.

Для построения кос на n нитях фиксируем в пространстве R3 два набора из
n точек каждый:

P1 = (1, 0, 1), P2 = (2, 0, 1), . . . , Pn = (n, 0, 1) и
Q1 = (1, 0, 0), Q2 = (2, 0, 0), . . . , Qn = (n, 0, 0).

Тогда коса – это набор из n непрерывных инъективных отображений f1(t), f2(t),
..., fn(t) единичного отрезка [0, 1] в пространство R3 таких, что при любом i
(1 ≤ i ≤ n):

fi(0) = Pi и существует такое ji, что fi(1) = Qji , причем числа j1, ..., jn
образуют перестановку чисел 1, ..., n. Кроме того,

если fi(t) = (f
(1)
i (t), f

(2)
i (t), f

(3)
i (t)), то f (3)

i (t)) – монотонно убывающая функ-
ция и при i 6= j

fi([0, 1]) ∩ fj([0, 1]) = ∅.
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Т.е. функция fi(t)– это “непрерывная нить, идущая монотонно сверху вниз
из точки Pi в точку Qji , а последнее условие означает, что нити попарно не
пересекаются”. Второе условие гарантирует монотонное спускание нити вниз.

На самом деле коса определяется с точностью до некоторой эквивалентно-
сти: две косы B и B1 на n нитях называются эквивалентными (не различаются,
считаются одной и той же косой), если существует гомеоморфизм f простран-
ства R3, т.е. такое биективное отображение этого пространства на себя, что
f и f−1 непрерывны, ограничения f на подпространства {(x, y, z)|x ≥ 1} и
{(x, y, z)|x ≤ −1} оставляет на месте точки этих подпространств (индуцирует
тождественные отображения на этих подпространствах) и f(B) = B1. Но нам
не потребуется это математическое уточнение этого интуитивно ясного понятия
“нити косы можно непрерывно и без склейки деформировать”.

Более интересным является то, что косы можно умножать. Как это проис-
ходит легко понять из рис. 4: чтобы косу σ умножить на косу τ , надо просто к
σ “приклеить, прикрепить” косу τ .

σ

τ

σ τ τ σ

Figure 19: Two 3-braids a and b, their product ab, and their product ba.

Lemma 3.3.
Suppose β, β′, β, β′ ∈ Bn with β ∼ β′ and β ∼ β′. Then ββ ∼ β′β′

Proof.
We have β ∼ β′. Hence there exists the following finite sequence of elementary
moves:

β = β0
Ω0−→ β1...

Ωm−1−→ βm = β′

This induces the following sequence:

ββ = β0β
Ω0−→ β1β...

Ωm−1−→ βmβ = β′β

And thus ββ ∼ β′β. We also have β ∼ β′. Hence there exists a finite sequence
of elementary moves:

β = β0
Ω̄0−→ β1...

Ω̄k−1−→ βk = β′

This induces the following sequence:

β′β = ββ0
Ω̄0−→ ββ1...

Ω̄k−1−→ ββk = β′β′

And thus β′β ∼ β′β′. So, since ββ ∼ β′β and β′β ∼ β′β′, then (by transitivity
of ∼), ββ ∼ β′β′.

Lemma 3.4.
Let β1, β2, β3 ∈ Bn. Then (β1β2)β3 ∼ β1(β2β3). That is to say, taking braid
products is associative.

Note however that the product of braids is not (in general) commutative. That
is, given β, β′ ∈ Bn, ββ

′ need not be equivalent to β′β. Figure 19 shows a counter
example, giving two 3-braids a and b where ab and ba are not equivalent.

Proof.
Fix diagrams A,B,C for β1, β2, β3 respectively, as shown in Figure 20. Then

22

Рис. 4

Аналогично на множестве всех кос на n нитях можно достаточно естествен-
ным образом ввести операцию умножения кос (“склейку” кос), относительно
которой получим весьма интересную и важную группу B(n), которая изучает-
ся уже более 60 лет – с середины XX века, является источником все новых задач
и обобщений, а в начале XXI века нашла применения в криптографии [25]. Для
узлов тоже можно определить бинарную алгебраическую операцию, состоящую
в “привязывании” одного узла к другому, но относительно нее группы не полу-
чим, а получим лишь коммутативную полугруппу, если примем, что существует
“множество всех узлов в пространстве R3”. Но и в таком случае, придется рас-
сматривать в качестве элементов полуруппы не узлы, а классы эквивалентных
узлов.

Если коса σ – это набор непрерывных инъективных отображений f1(t), f2(t),
..., fn(t) единичного отрезка [0, 1] в пространство R3 таких, что при любом i (1 ≤
i ≤ n): fi(0) = Pi и fi(1) = Qji , а коса τ – это набор непрерывных инъективных
отображений g1(t), g2(t), ..., gn(t) единичного отрезка [0, 1] в пространство R3

таких, что при любом i (1 ≤ i ≤ n): gi(0) = Pi и gi(1) = Qti , то коса στ ,
равная произведению этих кос σ и τ – это набор непрерывных инъективных
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отображений h1(t), h2(t), ..., hn(t) единичного отрезка [0, 1] в пространство R3

таких, что при любом i (1 ≤ i ≤ n): hi(0) = Pi и

h(t) =

{
fi(2t), если 0 ≤ t ≤ 1/2;

gji(2t− 1), если 1/2 ≤ t ≤ 1.

Относительно введенной операции умножения косы на n нитях образу-
ют группу B(n), которая может быть весьма несложно задана образующими
элементами и определяющими соотношениями, но об этом будет ска-
зано ниже. Косы можно рассматривать как геометрические (топологические)
объекты, но можно на них смотреть и как на алгебраические объекты. Алгеб-
раическая теория кос ведет свое начало с работ Артина [20] и А.А. Маркова
[10].

Узлы и косы – простейшие объекты изучения 3-мерной топологии или, как
теперь принято говорить, топологии малой размерности. Известно, что ряд про-
блем на сегодняшний день решен для топологии достаточно большой размерно-
сти, однако для размерностей 3 и 4 при решении аналогичных вопросов нередко
возникают немалые трудности. Например, проблема гомеоморфности отрица-
тельно решена А.А. Марковым для 4-мерных многообразий [9]. А для 3-мерных
многообразий лишь в 1994 году положительно решена алгоритмическая пробле-
ма распознавания стандартной 3-мерной сферы и совсем недавно доказана ги-
потеза Пуанкаре. С.П. Новиков доказал [2] алгоритмическую неразрешимость
проблемы распознавания стандартной 5-мерной сферы, а для 4-мерной сферы
вопрос остается открытым.

УзлыK1 ⊆ R3 иK2 ⊆ R3 называются эквивалентными, если существует
гомеоморфизм f пространства R3 такой, что f(K1) = K2. Мы не интересу-
емся вопросом, сохраняет ли гомеоморфизм f ориентацию пространства R3.
Так как f(R3 \ K1) = R3 \ K2, то f∗ – изоморфизм фундаментальных групп
π(R3 \K1) и π(R3 \K2). Поэтому если группы двух узлов неизоморфны, то сами
узлы неэквивалентны. Это открывает путь доказательства неэквивалентности
узлов и делает естественным связать с узлом K ⊆ R3 группу G(K) = π(R3 \K),
называемую группой узла K.

Виртингер установил, что если узелK допускает “достаточно хорошую” про-
екцию на плоскость, то можно найти достаточно простое задание его группы
G(K) образующими элементами и определяющими соотношениями
и попытаться применить алгебраические методы для доказательства неэкви-
валентности узлов K1 и K2 – через доказательство неизоморфности их групп
G(K1) и G(K2).

Группа тривиального узла является бесконечной циклической, т.е. имеет за-
дание

〈〈 a | ∅ 〉〉,
а группа трилистника имеет задание

〈〈 a, b | a3 = b2 〉〉.
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Но как доказать, что эти группы не изоморфны?
Среди гомоморфных образов группы трилистника есть симметрическая груп-

па S(3) степени 3, имеющая задание

〈〈 a, b | a3 = 1, b2 = 1, ba2 = ab 〉〉.

А симметрическая группа S(3) нециклическая, значит нециклическая и группа
трилистника (гомоморфный образ циклической группы сам является цикличе-
ской группой). Поэтому группа трилистника не изоморфна группе тривиально-
го узла. Значит трилистник нельзя развязать!

Вопросы для самопроверки

1. Дайте определение узла.
2. Какие два узла называются эквивалентными?
3. Дайте определение группы узла.
4. Как умножаются косы?
5. Дайте определение группы кос.

6. Задания подгрупп и факторгрупп
Для произвольной группы G и произвольного ее подмножества U ⊆ G че-

рез gr(U) обозначается пересечение всех подгрупп H группы G, содержащих
множество U . Так как пересечение любого семейства подгрупп само является
подгруппой, то gr(U) – подгруппа группы G, содержащая U (U ⊆ gr(U) ≤ G).
Кроме того, она является минимальной относительно включения подгруппой
группы G, содержащей U , т. е. если H – подгруппа группы G, содержащая U
(U ⊆ H ≤ G), то gr(U) ⊆ H.

Подгруппа gr(U) называется подгруппой группы G, порожденной множе-
ством ее элементов U . При этом само множество U называется множе-
ством порождающих или образующих элементов (для) подгруппы gr(U). Если
G = gr(U), то множество U называется множеством порождающих или обра-
зующих элементов (для) группы gr(G).

Нетрудно показать, что справедливо равенство

gr(U) = {uε11 · · ·uεnn |n ∈ N, u1, . . . , un ∈ U, ε1, . . . , εn ∈ {−1, 1 } }.

Рассмотрим близкое понятие. Для произвольной группы G и произвольного
ее подмножества U ⊆ G через ngr(U) обозначается пересечение всех нормаль-
ных подгрупп N группы G, содержащих множество U . Так как пересечение
любого семейства нормальных подгрупп само является нормальной подгруппой,
то ngr(U) – нормальная подгруппа группы G, содержащая U (U ⊆ ngr(U)EG).
Кроме того, она является минимальной относительно включения нормаль-
ной подгруппой группы G, содержащей U , т. е. если N – нормальная подгруппа
группы G, содержащая U (U ⊆ N EG), то ngr(U) ⊆ N .
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Нормальная подгруппа ngr(U) называется нормальной подгруппой группы
G, порожденной множеством ее элементов U . При этом само множество U
называется множеством нормальных порождающих элементов нормальной
подгруппы ngr(U).

Нетрудно показать, что справедливо равенство

ngr(U) = { (v1u
ε1
1 v
−1
1 ) · · · (vnuεnn v−1n ) |n ∈ N, u1, . . . , un ∈ U,

ε1, . . . , εn ∈ {−1, 1 }, v1, . . . , vn ∈ G }.

Рассмотрим группу G, заданную образующими и определяющими соотно-
шениями

G = 〈〈A |R 〉〉.
Пусть H ≤ G – ее подгруппа, а N E G – нормальная подгруппа. Естествен-
но возникает вопрос о нахождении заданий образующими и определяющими
соотношениями для подгруппы H и для факторгруппы G/N .

Предположим, что N является нормальным замыканием множества

{ [Wi] | i ∈ I }

элементов группы G, где Wi – слова в групповом алфавите A.
Нетрудно показать, что факторгруппа G/N имеет задание образующими и

определяющими соотношениями

G/N = 〈〈A |R ∪ {Wi = 1 | i ∈ I } 〉〉.

Сложнее решается вопрос о нахождении задания для подгруппы по заданию
группы.

Рассмотрим группу G, заданную образующими и определяющими соотно-
шениями

G = 〈〈A |R 〉〉.
Пусть H ≤ G – ее подгруппа, порожденная множеством

{ [Wi] | i ∈ I }

элементов группы G, где Wi – слова в групповом алфавите A. В дальнейшем,
как обычно, будем работать как с элементами [W ] группы G, так и с их пред-
ставителями W , где W – слово в групповом алфавите A. Чтобы подчеркнуть
последний факт, часто вместо записиW будем использовать “более выразитель-
ную” запись W (aj), считая, что

A = { aj | j ∈ J }.

Введем новый алфавит
S = { si | i ∈ I },
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взаимно однозначно сопоставив каждому образующему элементу [Wi] новую
букву si.

Введем основное для дальнейшего понятие – понятие переписывающего про-
цесса τ для подгруппы H.

Переписывающий процесс для подгруппы H (относительно ее системы об-
разующих {Wi(aj) | i ∈ I }) есть отображение

τ : W (aj) 7→ V (si)

слов W (aj) в групповом алфавите A, определяющих (задающих, представляю-
щих) элементы из подгруппы H, в слова V (si) в новом алфавите S при усло-
вии, что слова W (aj) и V (Wi(aj)) определяют (задают, представляют) один
и тот же элемент из подгруппы H.

Предположим, что в задании группы G образующими и определяющими
соотношениями G = 〈〈A |R 〉〉 все соотношения из множества R имеют стан-
дартизованный вид R = 1.

Пусть H ≤ G – ее подгруппа, порожденная множеством элементов

{ [Wi] | i ∈ I },

а τ – переписывающий процесс для подгруппы H относительно этой системы
образующих.

Справедлива следующая теорема, доказательство которой можно изучить
по монографии [8].

Теорема 1. Подгруппа H допускает следующее задание образующими и опре-
деляющими соотношениями

〈〈 S |RH 〉〉,
где S – это введенный выше новый алфавит, а множество RH определяющих
соотношений состоит из следующих соотношений:

1) { si = τ(Wi(aj)) | i ∈ I },
2) τ(U(aj)) = τ(U∗(aj)) для каждой пары свободно равных слов U(aj) и

U∗(aj), определяющих элементы из подгруппы H,
3) τ(U1(aj)U2(aj)) = τ(U1(aj))τ(U2(aj)) для каждой пары слов U1(aj) и U2(aj),

определяющих элементы из подгруппы H,
4) τ(V (aj)RV

−1(aj)) = 1 для каждого соотношения R = 1 из множества
R определяющих соотношений для группы G.

Упрощение этого множества определяющих соотношений производится за
счет выбора специальной системы образующих. Для произвольной подгруппы
H группы G рассматривается система представителей W правых смежных
классов HW группы G по подгруппе H, причем представитель класса H –
пустое слово. Отметим, что W (W )−1 ∈ H и HW = HW .

С доказательством следующей теоремы также можно ознакомиться по мо-
нографии [8].

26



Теорема 2. Подгруппа H порождается множеством слов

{ (Kaj)(Kaj)
−1 | j ∈ J, K−произвольный представитель правого смежного класса }.

Если каждому порождающему элементу (Kaj)(Kaj)
−1 для подгруппы H

сопоставить новый символ (новую букву) sK,aj , то получим переписывающий
процесс Рейдемейстера (Райдемайстера) τR, который слово

U = aε1t1 a
ε2
t2 . . . a

εn
tn ,

задающее элемент подгруппы H, преобразует в слово

τR(U) = sε1K1,at1
sε2K2,at2

. . . sεnKn,atn ,

гдеKj – представитель j−1-го начала слова U , если εj = 1, иKj – представитель
j-го начала слова U , если εj = −1.

С доказательством следующей теоремы также можно ознакомиться по мо-
нографии [8].

Теорема 3. Подгруппа H имеет следующее задание образующими и определя-
ющими соотношениями

〈〈{ sK,aj | j ∈ J, K−произвольный представитель правого смежного класса } |
{ sK,aj = τR((Kaj)(Kaj)

−1) | j ∈ J,
K − произвольный представитель правого смежного класса }∪

{ τR(KRK−1) = 1 |R = 1 − произвольное соотношение из множестваR
определяющих соотношений для группы G,

K − произвольный представитель правого смежного класса }〉〉.

Система представителей правых смежных классов называется шрейеровской
(шрайеровской), если начало каждого представителя само является предста-
вителем. Переписывающий процесс Рейдемейстера (Райдемайстера) на основе
шрейеровской (шрайеровской) системы представителей правых смежных клас-
сов называется переписывающим процессом Рейдемейстера – Шрейера (пере-
писывающим процессом Райдемайстера – Шрайера) и обозначается через τR,S.

Использование шрейеровской системы представителей правых смежных клас-
сов и переписывающего процесса Рейдемейстера – Шрейера приводят к следу-
ющей теореме, с доказательством которой также можно ознакомиться по моно-
графии [8].

Теорема 4. Подгруппа H имеет следующее задание образующими и определя-
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ющими соотношениями

〈〈{ sK,aj | j ∈ J,
K − произвольный шрейеровский представитель правого смежного класса } |

{ sM,aj = 1 | j ∈ J,
M−произвольный шрейеровский представитель правого смежного класса и слова

Maj иMaj свободно равны }∪
{ τR,S(KRK−1) = 1 |R = 1 − произвольное соотношение из множестваR

определяющих соотношений для группы G,

K−произвольный шрейеровский представитель правого смежного класса }〉〉.

Следствие 1. Любая подгруппа любой свободной группы сама является сво-
бодной группой.

Вопросы для самопроверки

1. Как по заданию группы образующими и определяющими соотношениями
можно найти задание ее подгруппы и факторгруппы?

2. Что такое система представителей правых смежных классов группы по ее
подгруппе?

3. Что такое переписывающий процесс?
4. Что такое шрейеровская система представителей правых смежных клас-

сов группы по ее подгруппе?

7. Теорема Зейферта – ван Кампена

Предположим, что топологическое пространство U является объединением
двух открытых линейно связных множеств U1 и U2 с непустым линейно связным
пересечением U1 ∩ U2. Рассмотрим диаграмму вложений

U1
ϕ1

↗
ψ1

↘
U1 ∩ U2 U

↘
ϕ2

↗
ψ2

U2

.

Если в качестве отмеченной точки выбрать точку p ∈ U1 ∩ U2, то из преды-
дущей коммутативной диаграммы непрерывных отображений получим следу-
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ющую коммутативную диаграмму гомоморфизмов фундаментальных групп

π(U1, p)
ϕ∗1
↗

ψ∗1
↘

π(U1 ∩ U2, p) π(U, p)
↘
ϕ∗2

↗
ψ∗2

π(U2, p)

.

Рассмотрим задания фундаментальных групп образующими и определяющими
соотношениями

π(U1 ∩ U2, p) = 〈〈A0 |R0 〉〉, π(U1, p) = 〈〈A1 |R1 〉〉, π(U2, p) = 〈〈A2 |R2 〉〉.

При этом считаем, что A1 ∩ A2 = ∅.
Обозначим через R3 следующее множество соотношений в групповом алфа-

вите A1 ∪ A2

R3 = {ϕ∗1(a) = ϕ∗2(a) | a ∈ A0 },
где для каждого образующего a ∈ A0 через ϕ∗1(a) (соответственно ϕ∗2(a)) обо-
значено соответствующее слово в групповом алфавите A1 (соответственно A2).

Теорема 5 (Зейферт – ван Кампен). Фундаментальная группа π(U, p) имеет
следующее задание образующими и определяющими соотношениями

π(U, p) = 〈〈A1 ∪ A2 |R1 ∪R2 ∪R3 〉〉.

Рассмотрим применение фундаментальных групп для доказательства важ-
ной теоремы топологии – теоремы Брауэра о неподвижной точке.

Обозначим через Bn(r) стандартный шар радиуса r в n-мерном простран-
стве Rn, т. е.

Bn(r) = { (x1, . . . , xn) | (x1, . . . , xn) ∈ Rn &x21 + · · · + x2n ≤ r2 },

а через Sn(r) – стандартную сферу радиуса r в n-мерном пространстве Rn, т.
е.

Sn(r) = { (x1, . . . , xn) | (x1, . . . , xn) ∈ Rn &x21 + · · · + x2n = r2 }.
Сфера Sn(r) как граница шара Bn(r) часто обозначается через ∂Bn(r).

Теорема 6 (Брауэр). Для любого непрерывного отображения f шара Bn(r)
в себя найдется такая точка a ∈ Bn(r), для которой выполнено равенство
f(a) = a, т. е. точка a отображением f оставляется на месте (неподвижная
точка отображения f).
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Доказательство. проведем методом от противного. Предположим, что для лю-
бой точки x ∈ Bn(r) выполняется неравенство f(x) 6= x. Построим непрерывное
отображение ϕ шара Bn(r) на его границу Sn(r), при котором все точки сферы
Sn(r) неподвижны. Для этого рассмотрим луч, идущий из точки f(x) в точку x
и через ϕ(x) обозначим точку пересечения этого луча со сферой Sn(r). Нетрудно
проверить, что ϕ – непрерывное отображение шара Bn(r) на его границу Sn(r)
и при этом все точки сферы Sn(r) неподвижны. (Пояснения. Уравнение луча
y = f(x)+ t(x−f(x)), t ≥ 0. Для нахождения точки пересечения луча с гранич-
ной сферой получаем уравнение t2||x−f(x)||2+2t(f(x), x−f(x))+ ||f ||2−r2 = 0,
где как обычно ||u||2 = (u, u). Поэтому

t0 =
−(f(x), x− f(x)) +

√
(f(x), x− f(x))2 + (r2 − ||f ||2)||x− f(x)||2
||x− f(x)||2 ,

ϕ(x) = f(x) + t0(x− f(x)).

Обозначим через E естественное вложение сферы Sn(r) в шар Bn(r), а через
I – тождественное отображение сферы Sn(r) на себя. Получаем равенство ϕ ◦
E = I. Выбрав p ∈ Sn(r), получим гомоморфизмы групп

π(Sn(r), p)
E∗→ π(Bn(r), p)

ϕ∗→ π(Sn(r), p)

и равенства
ϕ∗ ◦ E∗ = (ϕ ◦ E)∗ = I∗ = Id,

из которого следует, что ϕ∗ – сюръекция, а E∗ – инъекция.
Легко показать, что группа π(Bn(r), p) тривиальна.
Можно показать, хотя это и не так просто, что при n = 2 группа π(S2(r), p)

отображением бесконечная циклическая, хотя для получения противоречия до-
статочно использовать нетривиальность этой группы.

Итак, при n = 2 теорема доказана. При n > 2 вместо фундаментальной
группы (первой гомотопической группы) необходимо использовать, например,
высшие гомотопические группы, так как в этом случае группа π(Sn(r), p) тоже
тривиальна. Этот случай мы оставляем без доказательства.

Напомним, что узлы K1 ⊆ R3 и K2 ⊆ R3 называются эквивалентными, если
существует такой гомеоморфизм ϕ пространства R3, что

ϕ(K1) = K2.

Узлы K1 ⊆ R3 и K2 ⊆ R3 называются строго эквивалентными, если суще-
ствует такой гомеоморфизм ψ пространства R3, что ψ сохраняет ориентацию
этого пространства и

ψ(K1) = K2.

Справедлива следующая теорема, доказательство которой требует привле-
чения достаточно сложного материала из топологии.
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Теорема 7. Узлы K1 ⊆ R3 и K2 ⊆ R3 строго эквивалентны тогда и только
тогда, когда существует такое положительное число C и такой гомеомор-
физм ϕ пространства R3, что

ϕ(K1) = K2

и для любого u ∈ R3: если ||u|| ≥ C, то ϕ(u) = u.

Ручные узлы – это замкнутые ломаные линии без самопересечений в R3.
K ⊆ R3 – узел в R3. Пусть p ∈ R3 \ K. Тогда фундаментальная группа

π(R3 \K, p) называется группой узла K и обозначается через G(K).
Справедлива следующая теорема, доказательство которой базируется на

теореме Зейферта – ван Кампена и требует привлечения достаточно сложно-
го материала из топологии.

Теорема 8. Группа G(K) ручного узла K имеет задание вида

G(K) = 〈〈 a1, . . . , an | a1 = aε1i1 a2a
−ε1
i1
, a2 = aε2i2 a3a

−ε2
i2
, . . . ,

an−1 = a
εn−1

in−1
ana

−εn−1

in−1
, an = aεnin a1a

−εn
in
〉〉,

где ε1, . . . , εn ∈ {−1, 1}, а i1, . . . , in ∈ {1, 2, . . . , n}.
Любое одно из определяющих соотношений можно опустить.

Следствие 2. Факторгруппа G(K)/[G(K), G(K)] группы G(K) ручного узла K
по ее коммутанту [G(K), G(K)] является бесконечной циклической группой.

Вопросы для самопроверки

1. Дайте определение неподвижной точки отображения.
2. Сформулируйте теорему Брауэра о неподвижной точке.
3. Приведите примеры применения теоремы Брауэра о неподвижной точке.
4. Докажите, что факторгруппа ручного узла по ее коммутанту является

бесконечной циклической.

8. Преобразования Тице
Рассмотрим некоторые преобразования заданий групп образующими и опре-

деляющими соотношениями. Зафиксируем произвольное задание группы обра-
зующими и определяющими соотношениями

〈〈A | S 〉〉. (I)

Напомним, что
A−1 = { a−1 | a ∈ A},
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A−1 называется алфавитом букв-двойников, а A∪A−1 – групповым алфавитом.
Каждое формальное равенство вида A = B, где A и B – слова в групповом ал-
фавите, называется соотношением. Если A S∼ B, то говорят, что соотношение
A = B является следствием множества соотношений S или что соотноше-
ние A = B следует (выводимо) из множества соотношений S, и обозначают
это утверждение через S ` A = B.

Если R – некоторое множество соотношений, каждое из которых следует
(выводимо) из множества соотношений S, то рассмотрим новое задание группы
образующими и определяющими соотношениями

〈〈A | S ∪ R 〉〉. (II)

Нетрудно проверить, что для любых двух слов C и D в групповом алфавите
справедлива эквивалентность

C
S∼ D ⇐⇒ C

S∪R∼ D.

Поэтому для любого слова C в групповом алфавите справедливо равенство

[C]S∼ = [C]S∪R∼ .

Значит, группы с заданиями (I) и (II) совпадают.
Переход от задания (I) к заданию (II) называется преобразованием Тице

первого типа, а обратный переход от задания (II) к заданию (I) называется
преобразованием Тице второго типа.

Рассмотрим еще два типа преобразований Тице. Буквы алфавита R будем
обозначать через ai.

Выбираем произвольное конечное или счетное множество слов {Wj(ai) | j ∈
J }. Для каждого из этих слов Wj(ai) выберем новую букву bj и рассмотрим
новое задание группы образующими и определяющими соотношениями

〈〈A ∪ { bj | j ∈ J } | S ∪ { bj = Wj(ai) | j ∈ J } 〉〉. (III)

Переход от задания (I) к заданию (III) называется преобразованием Тице тре-
тьего типа, а обратный переход от задания (III) к заданию (I) называется
преобразованием Тице четвертого типа.

Для краткости обозначим через S1 множество { bj = Wj(ai) | j ∈ J } новых
соотношений.

Нетрудно проверить, что для любых двух слов C и D в групповом алфавите
A справедлива эквивалентность

C
S∼ D ⇐⇒ C

S∪S1∼ D.

Значит, отображение

ϕ : [C]S∼ → [C]S∪S1∼
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задает изоморфизм группы с заданием (I) на группу с заданием (III).
Поэтому если от одного задания образующими и определяющими соотно-

шениями можно перейти к другому заданию образующими и определяющими
соотношениями, то соответствующие группы изоморфны. Справедливо и об-
ратное утверждение, на доказательстве которого мы не будем останавливаться,
а сформулируем лишь итоговую важную теорему.

Теорема 9. Два задания образующими и определяющими соотношениями за-
дают изоморфные группы тогда и только тогда, когда от одного из них мож-
но перейти к другому с помощью конечного числа преобразований Тице.

Вопросы для самопроверки

1. Докажите, что преобразования Тице приводят к изоморфным группам.
2. Верно ли, что любое преобразование Тице можно заменить на конечную

последовательность простых (элементарных) преобразований Тице?
3. Приведите примеры упрощения представлений групп с помощью преоб-

разований Тице.

9. Свободное дифференциальное исчисление
Для произвольной группы G через Z[G], как обычно, обозначаем ее целочис-

ленное групповое кольцо, элементами которого являются “формальные суммы”
вида

Σ
g∈G

mgg,

где mg – целые числа и лишь конечное число из них отлично от нуля. Операции
сложения и умножения определяются естественным образом:

Σ
g∈G

mgg + Σ
g∈G

ngg = Σ
g∈G

(mg + ng)g, Σ
g∈G

mgg · Σ
g∈G

ngg = Σ
g∈G

( Σ
uv=g

munv) g.

Z[G] – ассоциативное кольцо с единицей. Оно будет коммутативным тогда и
только тогда, когда G – абелева группа.

Каждый групповой гомоморфизм ϕ : G → H естественным образом про-
должается до гомоморфизма колец:

ϕ∗ : Z[G]→ Z[H], ϕ∗( Σ
g∈G

mgg) = Σ
g∈G

mgϕ(g).

Через tr обозначается гомоморфизм (отображение) тривиализации, задавае-
мый равенством

tr( Σ
g∈G

mgg) = ( Σ
g∈G

mg)e,

где e – нейтральный элемент группы G, т. е. tr – это продолжение на Z[G]
тривиального гомоморфизма группы G.
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Мы отождествляем элемент me группового кольца Z[G], где m – целое чис-
ло, а e – нейтральный (единичный) элемент группы G с целым числом m, а
элемент 1g группового кольца Z[G], где g – элемент группы G, отождествляем
с элементом g. Это дает нам возможность считать, что

Z ⊆ Z[G], G ⊆ Z[G].

Дифференцирование D группового кольца Z[G] – это произвольное отобра-
жение

D : Z[G] → Z[G],

удовлетворяющее условию: для любых двух элементов u и v кольца Z[G] вы-
полняются равенства

D(u + v) = D(u) + D(v), D(u · v) = D(u) · tr(v) + u ·D(v).

Легко проверить, что сумма D1 +D2 двух дифференцирований D1 и D2, задан-
ная естественным образом

(D1 +D2)(u) = D1(u) + D2(u), u ∈ Z[G],

является дифференцированием. Кроме того, можно определить произведение
дифференцирования D на элемент v ∈ Z[G] группового кольца (справа) равен-
ством

(D · v)(u) = D(u) · v, u ∈ Z[G].

Легко проверить, что D · v является дифференцированием.
Обозначим через Fn свободную группу ранга n, свободные образующие ко-

торой по чисто техническим причинам нам будет удобно обозначать через x1,
..., xn.

Каждой свободной образующей xi соответствует дифференцирование ∂/∂xi
– частная производная по переменной xi, удовлетворяющее равенству

∂xj
∂xi

= δij,

где δij – символ Кронекера. Тогда все дифференцирования целочисленного
группового кольца Z[Fn] свободной группы Fn задаются равенством

D(u) =
n

Σ
i=1

∂u

∂xi
ui(x1, . . . , xn),

где u1(x1, . . . , xn), ... , un(x1, . . . , xn) – элементы группового кольца Z[Fn]. Так
как

ui(x1, . . . , xn) = D(xi),

то получаем равенство

D(u) =
n

Σ
i=1

∂u

∂xi
D(xi).
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Так как отображение
u 7→ u − tr(u)

является дифференцированием, то справедливо равенство

u − tr(u) =
n

Σ
i=1

∂u

∂xi
(xi − 1).

Пусть w(x1, . . . , xn), u1(x1, . . . , xn), ..., un(x1, . . . , xn) – произвольные элемен-
ты свободной группы Fn и

W (x1, . . . , xn) = w(u1(x1, . . . , xn), . . . , un(x1, . . . , xn)).

Тогда справедливо следующее равенство, которое называется цепным прави-
лом, или правилом дифференцирования сложной функции

∂W (x1, . . . , xn)

∂xi
=

n

Σ
j=1

∂w(x1, . . . , xn)

∂xj
· ∂uj(x1, . . . , xn)

∂xi
.

Любое отображение
x1 7→ u1(x1, . . . , xn)
. . . . . . . . .
xn 7→ un(x1, . . . , xn)

однозначно продолжается до эндоморфизма ϕ свободной группы Fn. При этом
справедливы эквивалентности:

ϕ − автоморфизм свободной группы Fn ⇐⇒
u1(x1, . . . , xn), . . . , un(x1, . . . , xn) − образующие свободной группы Fn ⇐⇒
u1(x1, . . . , xn), . . . , un(x1, . . . , xn) − свободные образующие свободной группы Fn.

В связи с этим представляет интерес следующая теорема.

Теорема 10 (Birman J.S.). Элементы u1(x1, . . . , xn), ..., un(x1, . . . , xn) свобод-
ной группы Fn являются ее свободными образующими тогда и только тогда,
когда в целочисленном групповом кольце Z[Fn] матрица из частных производ-
ных  ∂u1

∂x1

∂u1
∂x2

. . . ∂u1
∂xn

. . . . . . . . . . . .
∂un
∂x1

∂un
∂x2

. . . ∂un
∂xn


имеет левую обратную матрицу.

А.Ф. Красников получил интересное, далеко идущее обобщение этой теоре-
мы.

Для произвольной группы G и ее нормальной подгруппы N естественный
гомоморфизм

ϕ : G/[N,N ] → G/N
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однозначно продолжается до гомоморфизма групповых колец

ϕ : Z[G/[N,N ]] → Z[G/N ].

Это дает возможность рассматривать дифференцирования группового кольца
Z[G/[N,N ]] со значениями в групповом кольце Z[G/N ]: любому дифференци-
рованию

D : Z[G/[N,N ]]] → Z[G/[N,N ]]

группового кольца Z[G/[N,N ]] со значениями в нем самом можно сопоставить
дифференцирование

ϕ ◦D : Z[G/[N,N ]] → Z[G/N ]

группового кольца Z[G/[N,N ]] со значениями в групповом кольце Z[G/N ]. Мож-
но рассматривать частные дифференцирования ϕ ◦ ∂/∂xi группового кольца
Z[Fn/[N,N ]] со значениями в групповом кольце Z[Fn/N ], где Fn – свободная
группа ранга n со свободными образующими x1, ..., xn.

Теорема 11 (А.Ф. Красников). Элементы u1(x1, . . . , xn), ..., un(x1, . . . , xn) груп-
пы Fn/[N,N ] являются ее образующими тогда и только тогда, когда в цело-
численном групповом кольце Z[Fn/N ] матрица из частных производныхϕ ◦ ∂u1∂x1

ϕ ◦ ∂u1
∂x2

. . . ϕ ◦ ∂u1
∂xn

. . . . . . . . . . . .
ϕ ◦ ∂un

∂x1
ϕ ◦ ∂un

∂x2
. . . ϕ ◦ ∂un

∂xn


имеет левую обратную матрицу.

Хорошо известна эквивалентность

w(x1, . . . , xn) ∈ [N,N ] ⇐⇒
n

&
i=1

ϕ ◦ ∂w
∂xi

= 0 в групповом кольце Z[Fn/N ],

на основе которой легко построить алгоритм, решающий проблему вхождения
в коммутанты F

(k)
n свободной группы Fn.

Вопросы для самопроверки

1. Что такое свободное дифференциальное исчисление Фокса?
2. Определите понятие частной производной для элемента свободной группы

с использованием представителей классов эквивалентных слов.
3. Докажите независимость предыдущего определения от выбора предста-

вителя класса.
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10. Некоторые криптографические протоколы
на группах

В описываемых ниже протоколах используются общепринятые в алгебре
обозначения: ga = aga−1 – элемент, сопряженный с элементом g посредством
элемента a и [a, b] = aba−1b−1 – коммутатор элементов a и b. Хорошо извест-
ны равенства (ga)b = gba и [a, b]−1 = [b, a].

Протокол Anschel-Anschel-Goldfeld
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) группу G – платформу

протокола.
В первоначальном варианте протокола в качестве группы G выбиралась

группа B(n) кос на n нитях. Некоторое обоснование такого выбора будет при-
ведено ниже.

Для выработки общего сеансового ключа Алиса выбирает (открыто) набор
элементов

a1, a2, . . . , ap ∈ G.

Боб выбирает (открыто) набор элементов

b1, b2, . . . , bq ∈ G.

Группа G и указанные наборы элементов – открытый ключ (public key).
Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретный (private) элемент

u = u(a1, a2, . . . , ap),

вычисляет элементы

b′1 = ub1u
−1, b′2 = ub2u

−1, . . . b′q = ubqu
−1

(набор элементов группы G, сопряженных с открытым (public) набором Боба
посредством ее секретного элемента) и по открытому каналу пересылает этот
набор Бобу.

Боб “случайным образом” выбирает секретный (private) элемент

v = v(b1, b2, . . . , bq),

вычисляет элементы

a′1 = va1v
−1, a′2 = va2v

−1, . . . a′p = vapv
−1

(набор элементов группы G, сопряженных с открытым (public) набором Алисы
посредством его секретного элемента) и по открытому каналу пересылает этот
набор Алисе.
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Выработка общего секретного ключа
Алиса вычисляет элемент

WA = uu(a′1, a
′
2, . . . , a

′
p)
−1 = uvu−1v−1 = [u, v].

Боб вычисляет элемент

WB = vv(b′1, b
′
2, . . . , b

′
q)
−1 = vuv−1u−1 = [v, u] = [u, v]−1.

Общий секретный ключ
Элемент K = [u, v] – общий секретный ключ Алисы и Боба.
Мы не будем подробно обсуждать криптостойкость описанного протокола,

сделаем лишь отдельные замечания. Ясно, что базу протокола составляет ра-
бота с наборами сопряженных элементов группы G. Поэтому в качестве под-
ходящих для реализации протокола групп G естественно выбирать группы, в
которых проблема сопряженности “трудно разрешима”, а возможно даже и ал-
горитмически неразрешима. Кроме того, возникает проблема работы с элемен-
тами группы G и проблема “конструктивного” задания самой группы G. На
сегодняшний день в качестве “достаточно удобного конструктивного задания”
бесконечных некоммутативных групп может рассматриваться задание групп
конечным числом образующих и конечным (рекурсивным) множеством опре-
деляющих соотношений. В этом случае элементы группы G заменяются пред-
ставителями – словами в групповом алфавите образующих, но тогда возни-
кает проблема однозначности, которая может быть решена с использованием
канонических форм записи элементов, т. е. в каждом классе эквивалентных
слов выделяется единственное слово. Оно называется канонической формой и
переход от произвольного слова, задающего данный элемент, к канонической
форме должен быть “достаточно простым”. Именно по этим причинам в перво-
начальном варианте протокола в качестве группы G выбиралась группа B(n)
кос на n нитях. Известно, что проблема сопряженности в группах кос является
“достаточно трудной”, хотя и разрешимой. Группы кос имеют простое задание
образующими и определяющими соотношениями, для них существуют весьма
удобные канонические формы записи элементов.

Протокол Ko – Lee – Cheon – Han – Kang – Park
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) группу G – платфор-

му протокола, два конечных подмножества UA и UB попарно коммутирующих
элементов и элемент g ∈ G. Тогда попарно коммутируют и элементы подгрупп
A = gr(UA) и B = gr(UB) группы G.

В первоначальном варианте протокола в качестве группы G выбиралась
группаB(n) кос на n = 2k+1 ≥ 5 нитях. UA = {σ1, . . . , σk} UB = {σk+2, . . . , σ2k+1}.
В этом случае подгруппы A и B изоморфны группе B(k) кос на k нитях.

Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретный (private) элемент a, вы-

числяет элемент ga и пересылает его Бобу.
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Боб “случайным образом” выбирает секретный (private) элемент b, вычис-
ляет элемент gb и пересылает его Алисе.

Выработка общего секретного ключа
Алиса вычисляет элемент KA = (gb)a = gab.
Боб вычисляет элемент KB = (ga)b = gba.
Общий секретный ключ
K = KA = KB.
Протокол Wang – Cao – Okamoto – Shao
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) некоммутативный моно-

ид G – платформу протокола, элемент g ∈ G и обратимый элемент x ∈ G.
Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретное (private) натуральное чис-

ло α ∈ N , вычисляет элемент gxα и пересылает его Бобу.
Боб “случайным образом” выбирает секретное (private) натуральное число

β ∈ N , вычисляет элемент gxβ и пересылает его Алисе.
Выработка общего секретного ключа
Алиса вычисляет элемент KA = (gx

β
)x
α

= gx
α+β .

Боб вычисляет элемент KB = (gx
α
)x
β

= gx
β+α .

Общий секретный ключ
K = KA = KB.
Криптографическая стойкость рассмотренных криптоалгоритмов (крипто-

протоколов) обосновывается сложностью задачи нахождения сопрягающего эле-
мента. Но в отличие от “классической” постановки проблемы сопряженности,
восходящей к фундаментальной работе М. Дэна и состоящей в определении,
имеет ли уравнение h = xgx−1 решение в группе G, в формулировке задачи
нахождения сопрягающего элемента известно, что это уравнение имеет реше-
ние и требуется его найти. Сложность последней задачи в настоящее время
мало изучена.

Однако В. А. Романьков получил достаточно неожиданный результат: он
предложил “обходной” путь “взлома” описанных выше и многих других крип-
топротоколов, в той или иной мере использующих сопряженные элементы, без
нахождения самих сопрягающих элементов. В. А. Романьков показал, что если
группа G линейна, т. е. изоморфна при некотором n и “конструктивном” по-
ле F подгруппе полной линейной группы GF (n, F ), то описанные протоколы
“взламываются” за полиномиальное время разработанным им общим методом.

Следующие протоколы базируются на полугрупповом или групповом умно-
жении

Протокол Сидельников В. М. – Черепнев М. А. – Ященко В. Ю.
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) полугруппу (моноид,

группу) G – платформу протокола, два конечных подмножества UA и UB по-
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парно коммутирующих элементов и элемент g ∈ G. Тогда попарно коммути-
руют элементы подполугрупп A = subsemigroup(UA) и B = subsemigroup(UB)
полугруппы G.

Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретные (private) элементы a, a′ ∈

A, вычисляет элемент aga′ и пересылает его Бобу.
Боб “случайным образом” выбирает секретные (private) элементы b, b′ ∈ B,

вычисляет элемент bgb′ и пересылает его Алисе.
Выработка общего секретного ключа
Алиса вычисляет элемент KA = a(bgb′)a′ = (ab)g(b′a′).
Боб вычисляет элемент KB = b(aga′)a′ = (ba)g(a′b′).
Общий секретный ключ
K = KA = KB = abgb′a′.
Основную идею этого протокола Сидельникова В. М. – Черепнева М. А. –

Ященко В. Ю. 1994 года можно обнаружить в целом ряде более поздних прото-
колов других авторов, отличительной особенностью которых является указание
конкретных полугрупп и групп, впрочем, как правило, линейных, а как показал
В. А. Романьков в этом случае протокол не может считаться криптографически
стойким.

Протокол Stickel
Начальная установка
G – неабелева конечная группа, а f и g – два ее коммутирующих элемента,

l0 = ordf и k0 = ordg – порядки этих элементов.
G, f , g, l0 и g0 – открытые данные.
Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретные (private) натуральные чис-

ла 1 < k < k0 1 < l < l0, вычисляет элемент gkf l и пересылает его Бобу.
Боб “случайным образом” выбирает секретные (private) натуральные числа

1 < r < k0 1 < s < l0, вычисляет элемент grf s и пересылает его Алисе.
Выработка общего секретного ключа
Алиса вычисляет элемент KA = gk(grf s)f l = gk+rf s+l.
Боб вычисляет элемент KB = gr(gkf l)f s = gr+kf l+s.
Общий секретный ключ
K = KA = KB.
Описанный протокол очевидным образом переносится на случай произволь-

ной группы G. При этом, как показал В. А. Романьков, для криптостойкости
протокола следует прежде всего потребовать, чтобы группа G не была линей-
ной.

Следующие протоколы базируются на групповых автоморфизмах и эндо-
морфизмах.

Для произвольной алгебраической системы G (полугруппа, моноид, группа,
кольцо и т. д.) через End(G) (соответственно Aut(G) ) как обычно обозначаем
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ее полугруппу эндоморфизмов, т. е. гомоморфизмов системы G в себя (соот-
ветственно группу автоморфизмов, т.е. биективных гомоморфизмов системы G
на себя). Для произвольного эндоморфизма α ∈ End(G) и произвольного эле-
мента g ∈ G через gα будем обозначать образ α(g) элемента g относительно
эндоморфизма α.

Протокол Mahalanobis
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) группу G – платфор-

му протокола, два конечных подмножества UA и UB попарно коммутирующих
элементов группы автоморфизмов Aut(G) и элемент g ∈ G. Тогда попарно ком-
мутируют элементы подгрупп A = gr(UA) и B = gr(UB) группы автоморфизмов
Aut(G).

Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретный (private) автоморфизм α ∈

A, вычисляет элемент gα и пересылает его Бобу.
Боб “случайным образом” выбирает секретный (private) автоморфизм β ∈

B, вычисляет элемент gβ и пересылает его Алисе.
Выработка общего секретного ключа
Алиса вычисляет элемент KA = (gβ)α = gα·β.
Боб вычисляет элемент KB = (gα)β = gβ·α.
Общий секретный ключ
K = KA = gα·β = gβ·α = KB.

Протокол Mahalanobis
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) группу G – платфор-

му протокола, два конечных подмножества UA и UB попарно коммутирующих
элементов группы автоморфизмов Aut(G) и элемент g ∈ G. Тогда попарно ком-
мутируют элементы подгрупп A = gr(UA) и B = gr(UB) группы автоморфизмов
Aut(G).

Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретный (private) автоморфизм α ∈

A, вычисляет элемент gα и пересылает его Бобу.
Боб “случайным образом” выбирает секретный (private) автоморфизм β ∈ B,

вычисляет элемент (gα)β и пересылает его Алисе.
Алиса вычисляет элемент ((gα)β)α

−1=gβ .
Алиса “случайным образом” выбирает еще один секретный (private) авто-

морфизм γ ∈ A, вычисляет элемент (gβ)γ и пересылает его Бобу.
Выработка общего секретного ключа
Алиса вычисляет элемент KA = gγ.
Боб вычисляет элемент KB = ((gβ)γ)β

−1 .
Общий секретный ключ
K = KA = gγ = KB.
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Протокол Habeeb – Kahrobaei – Koupparis – Shpilrain
В этом протоколе используется понятие голоморфа Hol(G) полугруппы (груп-

пы) G. Через Hol(G) обозначается множество Aut(G)×G, на котором операция
умножения задается следующим равенством:

(α, g) · (β, h) = (αβ, β(g)h).

Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) полугруппу или группу

G – платформу протокола, автоморфизм α ∈ Aut(G) и элемент g ∈ G.
Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретное (private) натуральное чис-

ло m ∈ N , вычисляет элемент голоморфа Hol(G)

(α, g)m = (αm, αm−1(g) · αm−2(g) · . . . · α2(g) · α(g) · g)

и пересылает Бобу только вторую компоненту

am = αm−1(g) · αm−2(g) · . . . · α2(g) · α(g) · g.

Боб “случайным образом” выбирает секретное (private) натуральное число
n ∈ N , вычисляет элемент голоморфа Hol(G)

(α, g)n = (αn, αn−1(g) · αn−2(g) · . . . · α2(g) · α(g) · g)

и пересылает Алисе только вторую компоненту

an = αn−1(g) · αn−2(g) · . . . · α2(g) · α(g) · g.

Выработка общего секретного ключа
Алиса вычисляет элемент

(∗, an) · (αm, am) = (∗ · αm, αm(an) · am) = (∗ · αm, an+m).

KA = an+m.
Боб вычисляет элемент

(∗∗, am) · (αn, an) = (∗ ∗ ·αn, αn(am) · an) = (∗ ∗ ·αn, am+n).

KB = am+n.
Общий секретный ключ
K = KA = an+m = am+n = KB.

Рассмотрим протоколы аутентификации, основанные на некоторых алгорит-
мических проблемах теории групп, которые по ряду причин можно отнести к
сложным алгоритмическим проблемам.

Протокол Романькова – Григорьева – Шпильрайна
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Криптографическая стойкость этого протокола базируется на сложности
проблемы эндоморфной сводимости для групп.

Начальная установка
Открыто выбирается бесконечная “эффективно заданная”, например, конеч-

но определенная в некотором многообразии, группа G – платформа протокола
с разрешимой проблемой равенства, но с алгоритмически неразрешимой про-
блемой эндоморфной сводимости или, по крайней мере, “трудной” проблемой
эндоморфной сводимости. В случае алгоритмически неразрешимой проблемы
эндоморфной сводимостидля группы G доказано, что невозможно построить
алгоритм, позволяющий по произвольным двум элементам g и f этой группы
определить, существует ли такой эндоморфизм ϕ этой группы, для которого
выполняется равенство ϕ(g) = f . В случае ‘трудной” проблемы эндоморфной
сводимости требуются уточнения, например в терминах машин Тьюринга.

“Система” или “Доказывающий” выбирает элемент g ∈ G и “публикует”
его.

“Секретный” ключ “Доказывающего” – эндоморфизм ϕ ∈ End(G).
“Открытый” ключ – элемент f = ϕ(g) группы G.
Раунд аутентификации
“Доказывающий” выбирает “случайным образом” эндоморфизм ψ ∈ End(G),

вычисляет “Обязательство” – элемент v = ψ(f) и отправляет его “Прове-
ряющему ”.

“Проверяющий” генерирует “случайным образом” бит ε и отправляет его
“Доказывающему ”.

Если ε = 0, то “Доказывающий” отправляет “Проверяющему ” ψ, кото-
рый должен проверить справедливость равенства

v = ψ(f).

Если ε = 1, то “Доказывающий” отправляет “Проверяющему ” компо-
зицию эндоморфизмов χ = ψ · ϕ, который должен проверить справедливость
равенства

v = χ(g).

Открытые параметры: группа G, элемент g ∈ G и секретный параметр –
эндоморфизм ϕ ∈ End(G) – выбираются таким образом, чтобы по элементу g и
его образу относительно “секретного” эндоморфизма ϕ ∈ End(G) f = ϕ(g)
было “вычислительно трудно” восстановить сам “секретный” эндоморфизм
ϕ ∈ End(G).

Протокол Шпильрайна – Ушакова
Криптографическая стойкость этого протокола базируется на сложности

проблемы скрученной сопряженности для групп.
Начальная установка
Открыто выбирается группа G – платформа протокола, два ее эндоморфиз-

ма ϕ и ψ и элемент w ∈ G.
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“Секретный” ключ “Доказывающего” – элемент s ∈ G.
“Открытый” ключ – элемент t = ψ(s−1)wϕ(s) группы G.
Раунд аутентификации
“Доказывающий” выбирает “случайным образом” элемент r ∈ G, вычис-

ляет “Обязательство” – элемент u = ψ(r−1)tϕ(r) и отправляет его “Прове-
ряющему ”.

“Проверяющий” генерирует “случайным образом” бит ε и отправляет его
“Доказывающему ”.

Если ε = 0, то “Доказывающий” отправляет “Проверяющему ” v = r,
который должен проверить справедливость равенства

u = ψ(v−1)tϕ(v).

Если ε = 1, то “Доказывающий” отправляет “Проверяющему ” v = sr,
который должен проверить справедливость равенства

u = ψ(v−1)wϕ(v).

Корректность протокола базируется на равенстве

u = ψ((sr)−1)wϕ(sr).

Протокол Мегрелишвили – Джинджихадзе
Начальная установка
Корреспонденты Алиса и Боб выбирают (открыто) векторное пространство

V = F n
2 размерности n над полем F2 – платформу протокола, квадратную

матрицу A порядка n и вектор v ∈ V .
Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретное (private) натуральное чис-

ло k, вычисляет вектор u = vAk и пересылает его Бобу.
Боб “случайным образом” выбирает секретное (private) натуральное число

l, вычисляет вектор w = vAl и пересылает его Алисе.
Выработка общего секретного ключа
Алиса вычисляет вектор KA = wAk.
Боб вычисляет вектор KB = uAl.
Общий секретный ключ
K = KA = vAk+l = KB.

В. А. Романьков показал, что в таком виде протокол не может считать-
ся криптографически стойким. Ситуацию не спасает и переход к векторному
пространству V = GF (q)n размерности n над произвольным конечным полем
GF (q). Возможно следующее обобщение протокола Мегрелишвили – Джинджи-
хадзе.

Начальная установка
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Корреспонденты Алиса и Боб выбирают (открыто) группу (полугруппу, мо-
ноид, кольцо) G – платформу протокола, эндоморфизм ϕ ∈ End(G) и элемент
g ∈ G.

Выработка материалов для создания общего секретного ключа
Алиса “случайным образом” выбирает секретное (private) натуральное чис-

ло k, вычисляет элемент u = ϕk(g) и пересылает его Бобу.
Боб “случайным образом” выбирает секретное (private) натуральное число

l, вычисляет элемент w = ϕl(g) и пересылает его Алисе.
Выработка общего секретного ключа
Алиса вычисляет вектор KA = ϕk(w).
Боб вычисляет вектор KB = ϕl(g).
Общий секретный ключ
K = KA = ϕk+l(g) = KB.

Так как в протоколе не используется алгебраическая структура на множе-
стве G и тот факт, что ϕ – эндоморфизм (сохраняет алгебраическую структуру
на G), то можно обобщить протокол до ситуации, когда G – непустое множе-
ство, а ϕ – отображение множества G в себя (необязательно подстановка). Но
тогда возникают проблемы “компактного” задания элементов множества G и
отображения ϕ. В случае когда G – конечно порожденная группа (полугруп-
па), элементы G задаются как слова от образующих, а гомоморфизм ϕ задается
образами образующих.

В связи как с описанными протоколами, так и с другими протоколами, бази-
рующимися на бесконечных неабелевых группах возникает ряд принципиаль-
ных вопросов, которые явно сформулированы и достаточно подробно обсужда-
лись в ряде работ.

1) Прежде всего возникает вопрос об “эффективном задании” группы G
– платформы криптоалгоритмов. Достаточно перспективным представляется
рассмотрение групп, имеющих конечное задание в многообразиях нильпотент-
ных, разрешимых и периодических групп, которые к настоящему времени до-
статочно хорошо изучены. При этом, наверное, следует предполагать, что для
группы G разрешима проблема равенства слов, хотя можно привести приме-
ры криптоалгоритмов на базе конечно определенных групп с алгоритмически
неразрешимой проблемой равенства слов. Но в этом случае возникает проблема
“компактного задания” группы G, так как известные в настоящее время группы
с алгоритмически неразрешимой проблемой равенства слов имеют “достаточно
сложное” задание.

2) В криптопротоколах, предназначенных для выработки общего ключа, воз-
никает необходимость приведения “корреспондентами” результатов вычислений
к единому виду. Поэтому обычно используются группы с канонической формой
записи элементов.

3) Возникает следующий непростой вопрос: какую алгоритмически нераз-
решимую или хотя бы “вычислительно трудную” проблему для групп поло-
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жить в основу криптоалгоритма?. В качестве таких проблем в большинстве
случаев берется одна из следующих проблем: проблема равенства слов, про-
блема сопряженности, проблема степеней, проблема вхождения в подгруппы,
проблема степенной сопряженности и некоторые их комбинации.

Система Росошека
Основные идеи.
Сообщения – элементы группового (полугруппового) кольца K[G] группы

(полугруппы) G с коэффициентами из кольца K.
Если σ ∈ End(K) и τ ∈ End(G), то отображение ϕ, заданное равенством

ϕ( Σ
g∈G

mgg) = Σ
g∈G

σ(mg)τ(g),

является эндоморфизмом группового (полугруппового) кольца K[G].
Начальная установка
Алиса выбирает эндоморфизмы σ ∈ End(K) и τ ∈ End(G) с таким расчетом,

чтобы
C(σ) 6= gr(σ), C(τ) 6= gr(τ).

Алиса выбирает эндоморфизмы σ ∈ End(K) и τ ∈ End(G) с таким расчетом,
чтобы

σ ∈ (C(σ) \ gr(σ)), τ ∈ (C(τ) \ gr(τ)),

и строит эндоморфизм ϕ

ϕ( Σ
g∈G

mgg) = Σ
g∈G

σ(mg)τ(g).

Открытый ключ Алисы: эндоморфизмы σ и τ , обратимый элемент x груп-
пового кольца K[G] и элемент ϕ(x).

Для произвольной пары натуральных чисел (i, j) строится эндоморфизм

ψi,j( Σ
g∈G

mgg) = Σ
g∈G

σi(mg)τ
j(g),

который коммутирует с эндоморфизмом ϕ, но “может не быть с ним просто
связан”.

Шифрование
Результат зашифрования сообщения m – это

c = ((x−1)ψi,j , m · (xϕ)ψi,j).

Расшифрование
Расшифрование определяется равенством

m = (m · (xϕ)ψi,j) · ((x−1)ψi,j)ϕ.

Вопросы для самопроверки

1. Какие требования предъявляются к группам, выступающим в качестве
платформы для криптоалгоритмов и криптопротоколов?

2. Приведите примеры криптпротоколов на групповой платформе.
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